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1 Uvod

Vazeny zakazniku, blahopfejeme Vam k zakoupeni antivirového prostfedku AVAST32
3.0 Exchange Server Edition, jednoho z nejlepsich programt ve své t¥idé. Doufame, Ze
budete s nasim produktem spokojeni a Ze se Vam s nim bude p¥ijemné pracovat.

AVAST32 3.0 Exchange Server Edition pfedstavuje tplnou antivirovou ochranu Microsoft
Exchange Serveru. Pracuje jako piidavny modul systému AVAST32 3.0 Network Edition.
Umoziuje kontrolovat viechny, nebo jen zvolené postovni schranky a vefejné piistupné
oblasti na serveru. Je schopen ozndmit nalezeni infikované zpravy jejimu odesilateli,
piijemci i dal$im osobam. Systém signatur zaru¢uje optimalni vyhledavani virt pro Vas
server.

V piipadé jakychkoli problémt s programem ¢i nejasnosti kontaktujte svého prodejce
nebo firmu ALWIL Trade. Jejich pracovnici Vam radi a ochotné poradi.

Piijemnou a viry nerusenou praci na Vasem po¢itaci Vam pfeji pracovnici firmy ALWIL
Software.
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2 Instalace

AVAST32 3.0 Exchange Server Edition je nova verze antivirového systému AVAST
vytvofeného vyhradné pro MS Exchange Server. Jadro programu je uréeno pro pocitac
s Windows NT Serverem a Exchange Serverem. Konfiguraci ale mtizete provadét z jakékoli
sitové stanice s Windows 9x/Me nebo Windows NT/2000/XP. Program se sklada ze dvou
Casti:

e prvni je serverova, kterd provadi samotnou akci a ktera je nainstalovana piimo na
pocita¢, na kterém bézi Exchange Server,
e druha je klientska, coz je vlastn€ jenom piidavny modul do b&zné instalace programu

AVAST32 verze 3.0, ktery Vam umozni vzdéilenou administraci

AVAST32, Exchange Server Edition vyZaduje, abyste jiZ méli nainstalovan AVAST32
verze 3.0. Pied zapocetim instalace se ujistéte, ze je AVAST32 verze 3.0 instalovan,
a to jak na serveru, tak na klientské stanici, ze které budete provadét spravu.

2.1 Pozadavky na vybaveni pocitace

K tomu, aby mohl byt AVAST32 tisp&€$né€ nainstalovan na V43 pocita¢ a poté i bezchybné
pracovat, je nutné, aby Va3 pocitacovy systém splioval nékolik zakladnich pozadavki.

Pro instalaci na server:

procesor 486 nebo vyssi

64 MB paméti RAM

Windows NT 4.0 Server

Exchange Server 5.x

Pokud maéte Exchange 5.5 SP3, pak musi byt instalovan i hotfix (IS Patch) z 10.5.2000

(verze 5.5.2652.42) nebo novéjsi (vice informaci viz http://support.microsoft.com/support/kb/articles,

Pro instalaci jako klient

e pocitac spliujici pozadavky na b&h programu AVAST32 verze 3.0

2.2 Instalujeme

Jesté pred zapocetim instalace na server je tieba, abyste provedli urcita opatieni na
Vasem MS Exchange Serveru. Postupujte podle nasledujiciho navodu:

e Spustte administratorsky program serveru (program Microsoft Exchange Administra-
tor), a to v ,raw” rezimu, tj. s parametrem -raw na piikazové ¥adce. Jednou z metod,
jak toto udé€lat, je nap¥. z p¥ikazové Fadky zadat piikaz

<Ex_Cesta> \bin \admin -raw
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kde <ExCesta> je tplna cesta k adresafi, kde je MS Exchange Server nainstalo-
van.

e Ve stromecku v levé Casti okna administratorského programu piejdéte do
slozky <Organization> \<Site> \Configuration \Servers \<Server>, kde za polozky
<Organization>, <Site> a <Server> pochopiteln€ dopliiujeme jejich skutetna jména.

e V pravé ¢asti okna zvolte System Attendant a z menu File vyberte Raw properties
(muZete téZ pouZit klavesovou zkratku Shift+Enter).

e V kombinovaném poli List attributes of type v dolni ¢asti okna zvolte All. To Vam
umozni provést vyzadované zmény.

e M¢nit budeme celkem dva atributy. Nejprve zvolte v seznamu Object Attributes
polozku Display Name. Vpravo napiste jméno schranky, kterou bude System Attendant
pouzivat. Toto jméno miiZe byt libovolné, ale tradi¢né€ se voli pFirozenym zptisobem
prosté jako ,System Attendant“. Dale zmé&nite atribut Hide from AB, a to konkrétng&
na hodnotu 0 (nula). Pozor, nové hodnoty nesta¢i do pole Edit value pouze zapsat,
musite je vZdy potvrdit stiskem tlacitka Set.

Touto procedurou jste zp¥istupnili postovni schranku komponenty System Attendant
pro Vasi globélni knihu adres. To je podstatné, protoze pravé pod timto tctem Avast
pracuje.

V nasledujici druhé €asti pripravné fazi instalace Avastu je$té€ nastavime ur€itd prava
pro Gcet System Attendant. Tato prava Avast ke své praci vyzaduje. Nastaveni provedete
nasledujicim postupem:

e V administratorkém programu Exchange Serveru ve stromecku v levé €asti okna
piejdéte do slozky Organization \Site \Configuration. V pravé &asti okna se objevi
obsah této slozky.

e Poklepejte na polozku Information Store Site Configuration. Tim se Vam otevi‘e okno
s n€kolika kartami, prostFednictvim kterych muaZete konfigurovat rtizné véci tykajici
se vefejnych slozek na Exchange Serverech ve vasi organizaci.

e Zvolte kartu Top Level Folder Creation. Na této karté se specifikuji aéty, které jsou
opravnény vytvaret vefejné slozky v koFenovém adresafi vefejnych slozek. Avast
potiebuje pro svou praci takovou slozku vytvorit, takze je tfeba mu to né&akym
zpusobem umoznit. Nyni mohou nastat dva p¥ipady:

Pokud je v okénku Allowed to create top level folders zvolen piepina¢ All, neni t¥eba
nic dal3iho nastavovat. Vytvaret slozky v kofenovém adresafi mohou v tomto p¥ipadé
vSichni, tj. i Avast, bez omezeni.

Je-li v8ak nastaveno List, je tfeba zajistit, aby v seznamu pod timto pfepinacem byl
uveden prave i ufet System Attendant. Pokud v seznamu tento et uveden neni,
stiskné&te tlagitko Modify... a tcet do seznamu pfidejte. Toto nastaveni by z hlediska
bezpeténostni politiky Vaseho podniku nemélo piedstavovat zadnou hrozbu, protoze
System Attendant je nedilnou sou¢éasti Microsoft Exchange Serveru a jako takovému
by mu mélo byt umozZnéno bez omezeni na serveru pracovat (a to bez ohledu na
Avast).

e Stiskné&te OK pro uloZeni zmén a ukoncete administratorsky program.
Po provedeni t€chto dprav jizZ miZete pristoupit k samotné instalaci.

Upozornéni: instalaci serverové ¢asti je nutno provadét pod administratorkym
uctem MS Exchange Serveru. Jinymi slovy, pro instalaci Avastu se musite do pocitace
prihlasit pod administratorskym uctem (sluzby) MS Exchange Serveru. Bez splnéni

tohoto pozadavku instalace neprob&hne spravné€! Instalaci klientské €asti lze provadét
pod jakymbkoli ti¢tem s dostate¢nymi pravy.
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Instalace se spousti souborem SETUP.EXE z adresafe AVAST32.EXC, ktery se nachazi
na instala¢nim CD.

Instalace programu AVAST32 probiha formou dialogu mezi uZivatelem a instalaénim
programem. V néasledujicim textu si podrobn& popiSeme jednotlivd okna, ktera budou
v pribé&hu instalace zobrazena.

Instalaci je mozné kdykoli pFerusit - u jednotlivych oken instalace je popsano, jakym
zpusobem to lze provést. Pfed vlastnim ukon¢enim bude uzivatel dotazan, zda to s ukon-
¢enim instalace mysli opravdu vazné€. Po potvrzeni preruseni instalace bude v3e, co bylo
doposud nainstalovano, odstranéno a systém bude uveden do ptvodniho stavu.

Po spusténi instalacniho programu budete vyzvani, abyste zvolili jazyk (obr. 2.1),

kterym chcete s programem komunikovat. Volbu provedete vybérem piislusného jazyka
ze seznamu, jenZz se objevi po klepnuti na Sipku vpravo od aktualniho jazyka.

Yyberte jazyk m

g Vyberte jazyk z uvedené nabidky pro tuto
= instalaci.

0K | Zrusit

L L

2.1 Zvolte Jazyk

Po zvoleni jazyka budete poZzadani o chvili strpeni, zatimco bude program pracovat na
pFipravé instalace.

Jakmile je p¥iprava instalace dokoncena, objevi se obrazovka (obr. 2.2) vlastniho
instalaéniho programu. Uprostied je okno tzv. priivodce, ktery Vam pomiZe s celym
procesem instalace. V jeho spodni ¢asti se nachazi t¥i tlagitka, slouZici ke sdéleni Vasich
pokynti privodci.

Vitejte B

Witejte u programoveho instalatoru pro AYAST32. Tento program
nainstaluje AVAST 32 na vad potitad

Doporudujeme, abyste opustili vEechny programy Windows, neg
spustite ternto instalator.

Klepnéte na Storno, abyste opustili instalétor, potom uzasfete
wiechny programy, kieré jste méali spuéténg. K pokradowani
instalatoroveho programu klepnéte Dalsi

FOZORL Tento prograrm je chranén zékonerm na ochranu autarskych
prév a mezindrodnimi smlowanmi.

MNedovolené rozmnoZovani a distribuowvani tohoto programu nebo
jeho st je trestné a bude sthéno v nejwtfim dowveleném rozsahu
podle civilniho & krimindlniho préva.

< Zhet I Dalsi > I Starno

2.2 Obrazovka instala¢niho programu
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Tlacitko ,,< Zpé&t“ slouzi k navratu k pfedchozimu oknu pravodce. Pokud jej neni mozné
pouZzit (nap¥. pokud jste u prvniho kroku instalace), pak je tla¢itko zsedlé. Tlacitko ,Dalsi
>“ slouzi naopak k prechodu na nasledujici krok prtivodce. Dfive nez jej viak pouZzijete,
doporuc¢ujeme Vam si dtikladn€ pfecist obsah okna priéivodce. Tlagitkem ,Storno“ miZete
proces instalace kdykoli pferusit.

Prvni okno priivodce informuje uZivatele o majiteli autorskych prav a varuje pied
neopravnénou manipulaci s programem nebo jeho ¢asti. Po jeho pFecteni klepnutim na
tlacitko ,Dalsi >“ pFejdete k nasledujicimu oknu priivodce.

Dal3i okno instala¢niho programu obsahuje licen¢ni ujednéani (obr. 2.3) mezi Vami
a firmou ALWIL Software. Licen¢ni ujednani obsahuje podminky, které musite jako
uzivatel AVAST32 dodrZet, a prava, ktera jako uzivatel programu mate. JestliZe s licenénim
ujednanim a se viemi jeho ¢astmi souhlasite, pak klepnéte na tlac¢itko ,Ano“. Priivodce Vas
poté pusti k dalsimu kroku instalace. Pokud s licenénim ujednanim nesouhlasite, klepnutim
na tlac¢itko ,Ne“ ukonéite instala¢ni program. AVAST32 pak nebude nainstalovan.

Dohoda o softwarové licenci B

g Pfaitéte silaskavs nasledujici dohodu o licenci. Stisknéte klavesu PAGE DOWR,
= abyste videli zbytek dohody,

| LICENCHT UJEDNANI ii

TOTO JE DOHODA MEZI VAMI A ALWIL SOFTWARE, PRAHA,

CESKA REPUBLIKA ) : )
FOUZIVANIM TOHOTO SOFTWARL AKCEPTUJETE YEECHNY PODMINKY TETO
DOHOD'Y.

JestliZe nesouhlasite s podminkami této dohody, nepokradujte
[« instalacnim procesu a produkt vratte obchadnikowi, u kterého
iste jej ziskal

Toto baleni obsahuje programove whaveni (Software) a doprovodng
vy swetlujici materialy (Dokumentace). Termin Software zahmuje
iskekoliv upgradovans verze, dopliiky a kopie Software. ALWIL Sofware LI

Fiijimé&te wiachny podminky wedené dohody o licenci? JestliZe zvalite Me. instalace se ukanii
Abyste mohli instalovat program AVAST 32, musite dohodu pfijmout.

< Zhet Ano Me |

2.3 Licen¢ni ujednani mezi Vami a firmou ALWIL Software

Protoze je licen¢ni ujednani vétsi neZ okno privodce, nelze jej zobrazit celé. Po pravé
strané okna se nachéazi posuvna liSta, pomoci niz je mozné se v licen¢nim ujednani
pohybovat. Jeji jezdec zaroven zobrazuje pozici, ve které se praveé nachazite. Pro zobrazeni
zbyvajicich €asti licen¢niho ujednéni je mozné téZ pouzit klaves pro posun kurzoru nahoru
a dold, pop¥. klaves oznacenych ,PgUp“ a ,,PgDn“ pro piesun na predchazejici nebo
nasledujici stranku licenéniho ujednéni.

Okno, nasledujici za oknem s licenénim ujednanim, zobrazuje soubor README.TXT.
Ten obsahuje dtlezité informace, které jsme jiZ nestihli zafadit do této dokumentace.
Informace se mohou tykat vlastniho programu, ale také nap¥. instalace a mtize obsahovat
i navody jak postupovat, nastanou-li n€jaké problémy. Rozhodné& byste si méli soubor
README.TXT dtikladné& precist - udetfite si tak mozné komplikace.

V zobrazeném textu je mozné se pohybovat stejnym zptisobem jako v p¥ipadé€ licen¢niho
ujednéani v pfedchozim okné& priivodce. I ovladani okna je velmi podobné. Mate-li soubor
README.TXT pfecteny, klepnutim na tlacitko ,Ano“ prejdete na dalsi okno privodce.
Tlacitko ,< Zpét“ Vas vrati na predchozi okno s licenénim ujednanim a tlacitkem ,Ne“
instalaci programu AVAST32 ukonéite.

10
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Dal3i okno privodce obsahuje dialog, do kterého je tieba zapsat aktivaéni kli¢ (obr.
2.4) Vasi kopie programu. Zapsat nebo zménit tdaje v jednotlivych textovych polich Vam
bude umoznéno po klepnuti levym tla¢itkem mysi na p¥islusné pole. Pfesunout se na dané
textové pole je také mozné opakovanym stiskem klavesy , Tab“.

Licenénf &isla: || = I Ffidat
Instalovand licensni sla;
Licenéni Siglo | License (D | Twp | sl |

Pocet instalowarnych licenci: 0 Odlstranit
Ingtalovat demoverzi > | < Zpit I Dalsi> I Stomo |

2.4 Okno pro zadani aktiva¢niho klice

Po zapsani aktiva¢niho kli€e jej pro jistotu jesté jednou zkontrolujte. Bez jeho spravného
zadani nebude program nainstalovan!

Tlacitkem ,Dalsi >“ potvrdite zadany aktiva¢ni kli¢ a jestlize byl zadan spravnég, pak Vas
priavodce pusti k dalsimu oknu. V opa¢ném piipadé obdrzite chybové hlaseni a aktiva¢ni
kli¢ budete muset opravit. Tlacitkem ,,< Zpé&t“ se vratite k oknu se zobrazenym souborem
README.TXT.

Dal3i okno umoznuje zvolit typ instalace (obr. 2.5). Pokud je instalace spusténa na
pocitadi s nainstalovanym Exchange serverem je mozné zvolit instalaci bud' ,Server+klient*
nebo ,pouze klient“. JestliZe neni na pocitati detekovana p¥itomnost Exchange serveru,
je nabizena pouze moznost instalace ,pouze klient“. Pomoci pFepinace zvolte vybrany
zpusob instalace. Tla¢itkem , Dal3i >“ potvrdite vasi volbu, a privodce Vas pusti k dalsimu
oknu. Tlacitkem ,< Zpé&t“ se vratite k oknu, které umoziiuje zadani aktiva¢niho klice.

Choose your installation type.

Select whether you want to install resident protection for your
Exchange Server or just the client far setting it

1~ Clignt portion only.

< Back I Meut > I Cancel |

2.5 Zvoleni typu instalace

11



Avast32 Exchange® Server Edition

Dal3i okno se zobrazi pouze v p¥ipadg, Ze byla zvolena ,Server+klient” instalace. Na této
strance (obr. 2.6) je tfeba zadat heslo administratorského t¢tu Exchange serveru. Pouze
bude-li zadané heslo spravné, bude mozné v instalaci pokracovat. Tla¢itkem ,Dalsi >
potvrdite zadané heslo, a priivodce Vas pusti k dalsimu oknu. Tla¢itkem , < Zpé&t* se vratite
k oknu, které umoziiuje zvolit typ instalace.

Enter your password

Enter your Exchange administrator password. please.

Usemame:

|

Pazzward:

< Back I HNext > I Cancel |

2.6 Stranka pro vloZeni hesla

Nasledujici okno zobrazuje vSechny informace, které jste prtéivodci zadali. Prosime,
zkontrolujte uvedené ddaje a pokud Vam nevyhovuji nebo neodpovidaji skute¢nosti,
muZete se pomoci tlacitka ,,< Zpé&t“ vratit k predchozim okntim privodce a p¥islusné udaje
v nich opravit. JestliZe je vSe podle Vasich predstav, mizete klepnutim na tlacitko , Dalsi
>“ prikrocit k vlastni instalaci souborti programu AVAST32 na Va3 pevny disk. Tla¢itkem
»Storno* miZete instalaci prerusit.

O mnozstvi zkopirovanych souborii Vas informuje indikator na obrazovce instala¢niho
programu. Jakmile budou nainstalovany vSechny soubory, priivodce automaticky prejde
na nasledujici okno.

Posledni okno priivodce ukazuje tento obrazek (obr. 2.7). Obsahuje p¥epinace, pomoci
kterych muaZete urdit, jestli ma byt pocita¢ znovu spustén nebo jestli ma byt instala¢ni
program ukonéen bez spusténi pocitace. Doporucujeme Vam nechat zvoleny prednastaveny
pfepina¢. Klepnutim na tlacitko ,Skoncit“ ukoncite instalaéni program a v zavislosti na
zvoleném prepinaci bude znovu spustén i Va3 pocitac.

Po instalaci programu AVAST32 a pied jeho prvnim spusténim je zapotiebi po¢ita¢ znovu
spustit. Pokud jste tak neucinili za pomoci privodce na jeho poslednim oknég, musite to
provést pozdé&ji sami. V nabidce tla¢itka Start zvolite polozku , Vypnout“. V zobrazeném
okné€ potom zagkrtnete polozku ,Restartovat pocitac” a stiskem tlacitka ,Ano“ provedete
nové spusténi pocitace.

2.3 Problémy s instalaci

Yeve

Nejznaméjsi problémy s instalaci programu AVAST32 jsou popsany zde:

e nelze nainstalovat kvili chybé aktivaéniho kli¢e. Zadali jste Spatné aktivaéni kIic.
Ujistéte se, zda jste jej skutetné opsali spravné. Pokud jste si stoprocentné jisti, Ze
ano, pismeno ,0“ si nepletete s je nejvyssi ¢as kontaktovat firmu ALWIL Trade s.r.o.
a poZadovat kontrolu aktiva¢niho klice.

12
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Instalace je ukonéena
Instal&tor skondil kopirovén soubord do vadeho potitade

Diive net budete moci pougft prograrm, musite znovu zadit Windows
nekbo spustit poditad.

& Ano, choi znovu spustit pocitad:

£ Me, choi spustit positac pozdaji

Wi Ete wiechry disky z diskowvych jednotek a pak klepnéte na
Skonit. abyste dokonili instaladni pragram

© Zhet I Skoniit I

2.7 Volba restartu pocitace

e program nelze nainstalovat pro nedostate¢na prava. Jak jiZ bylo fe€eno, pro instalaci
tohoto programu je tieba byt pfihlasen pod administratorskym détem MS Exchange
Serveru. Odhlaste se, a p¥ihlaste se jako administrator nebo kontaktujte administratora
Vasi sité.

Pokud dojde k n¢jaké jiné chybé instalace, je zapotiebi presvédcit se, zda se nejedna

o Vagi chybu & chybu Vaseho systému. Pokud zcela vylouéite problémy na Va3i strang,
kontaktujte technickou podporu. Opiste si viak doslovn€ veskera chybova hlaseni.
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3 Prvnikroky

Po tspésné dokondené instalaci a restartu Windows miiZete ihned nové funkce programu
AVAST32 zafit pouZzivat.

Veskeré funkce AVAST32 3.0 Exchange Server Edition jsou ovladany prostfednictvim

tlohy, vytvorené v rozsifeném ovladani programu AVAST32 3.0.

Pro spusténi programu AVAST32 kliknéte na tlac¢itko ,Start¥, pak zvolte slozku ,Pro-
gramy*, dale nalistujte slozku ,AVAST32 Antivirus“ a v této slozZce klikné&te na ikonu
L AVAST32¢.

Po spusténi programu se ujistéte, zda pracujete v rozsifeném ovladani. Pokud pracujete
v jednoduchém ovladani kliknéte levym tlacitkem mysi na ikonu v levém hornim rohu
programu a vyberte roz$itené ovladani ze zobrazeného menu.

Ulohy na MS Exchange Serveru lze rozdélit do dvou skupin: rezidentni (tzv. on-access)
a na vyzadani (tzv. on-demand). Kli¢ovou roli hraje zejména rezidentni ochrana, nebot ta

vy

jako jedina mtiZze efektivn€ zamezit nekontrolovanému $ifeni virt v redlném Case.

Podrobny popis vytvafeni tloh pro ochranu Exchange Serveru se nachézi v nasledujicich
kapitolach.

3.1 Rezidentni ochrana

Rezidentni ochrana Exchange serveru spocivd v neustilém monitorovani postovnich
schranek a vefejnych slozek. V Avastu je tato ochrana implementovana prostrednictvim
nového poskytovatele, pojmenovaného Exchange Server, kterého lze zahrnout do libovolné
rezidentni tlohy.

Poskytovatel Exchange Server zajistuje uniformni ochranu p¥ichozich a editovanych
zprav a umoziuje pomérné bohaté moznosti konfigurace. Tyto moznosti jsou podrobné&
rozebrany v nasledujici kapitole

Od prosince 2000 vyuziva Avast ke své Cinnosti kromé& standardniho MAPI téz nové

rozhrani Exchange 5.5 SP3, tzv. AVAPI, které p¥inasi vylepSené testovani zprav (vertné
odchozich), a téZ moznost blokovani p¥iloh podle jména. Vice informaci viz kapitola 5.

3.2 Testovani na vyzadani
Nedilnou soucasti Avastu pro MS Exchange Server je i modul pro hledani vird na
vyzadani. Ten slouzi k manualnimu testovani jak postovnich schranek, tak i vefejnych

sloZek na serveru.

Tento modul funguje tak, Ze v Avastu lze zvolit jako jednu z pFeddefinovanych oblasti
(kromé nap¥. lokdlnich pevnych diskid nebo CD-ROM) i oblast na Exchange Serveru.
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Hledani vird na vyzadani je uZitetné provést zejména brzy po instalaci Avastu, kdy jesté
nemate piehled o stupni zavirovani jednotlivych schranek a potfebujete docilit po¢ate¢niho
stavu kompletniho odvirovani. Modul vsak mtize byt pochopitelné uzitetny i pozdéji pro
rutinni ovéfeni tohoto stavu. Lze doporudit nap¥. pouziti planovace (kup¥. systémového
programu ,,AT“) pro jeho periodické spousténi.
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4 KonfiguracerezidentniGlohy

V nasledujicim textu budou popsany jednotlivé stranky s ovladacimi prvky, které se
tykaji nastaveni dlohy na rezidentni ochranu MS Exchange serveru. Obrazky zobrazené u
jednotlivych stranek ukazuji stranky p¥i pouZiti stromu p¥i konfiguraci dlohy. P¥i pouZiti
privodce nebo zilozkového seznamu je podoba okna jina, ale ovladaci prvky a jejich
vyznam jsou viak tytéz.

Prorezidentni ochranu miZete pouzit jak standardni dlohu ,Rezidentni ochrana“ (po
piislusné modifikaci, popsané nize - konkrétné zahrnuti poskytovatele Exchange Server),
tak i zcela novou, vami definovanou tdlohu. Tu vytvofite nasledujicim postupem: na
strance ,Ulohy“ roziifeného ovladani klikn&te pravym tla¢itkem mysi na seznamu tloh
nebo kliknéte na nabidku ,Uloha“ v hlavnim menu programu, a ze zobrazeného menu

vyberte polozku , Vytvofit novou ...“. Zobrazi se dialog pro vytvoFeni nové tlohy.

4.1 Stranka ,,Uloha“

Na strance ,Uloha“ (obr. 4.1) je programem poZadovano vloZeni jména vytvarené dlohy.
To by mélo byt co mozna nejvystiznéjsi a nemélo by byt kvali pFehlednosti shodné
s n&kterym jménem jiZ existujici ulohy. JestliZe nezadéate Zddné jméno, nebude nova dloha
vytvoiena. Implicitn& textové pole obsahuje ,(nespecifikovano)®.

Nowva idloha - "Ochrana Exchange Serveru™ m
- ’
< & Top Uloha
A Rezidentni
- @ Exchange® Sen Jdrnéno tlohy by mElo co rmoZng nejlépe weatihovat jeji Einnost.
1. Oblasti Memélo by byt pouZito pro vice dlaoh.
b T
3. Signatury IOchrana Exchange Serveru
4, notifikace
5. Obnovovani @ Komentar by mél obsahovat strucny popis Einnosti dlohy, napf.:
[#] Co swvirem scanovani disku C na makroviry
j éﬁ'i\/\éﬁh\ﬁéem’ Rezidentni ochrana Exchange Senen
€5 Planovani
Wyherte viastnika dlohy a skupinu. do které dloha patfi.
i i 3 p
Yiastnik: IAdmimstratDr LI
Skupina: I ﬂ
| M
¥ Pokrotila konfigurace Napovéda.. | ak I Starmo |

4.1 Stranka , Uloha“

Do dalsiho textového pole je mozné napsat komentar dlohy stru¢né popisujici ¢innost
dlohy. Tato polozka mtize ztistat prazdna.

Pomoci kombinovaného pole ,Skupina“ nastavte skupinu, do které tiloha patii.

Pomoci kombinovaného pole ,Vlastnik“ nastavte vlastnika, kterému dloha patfi.
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4.2 Stranka,,Typ“

Na strance ,Typ“ (obr. 4.2) zvolte pomoci pFepinace ,Rezidentni“ vytvareni rezidentni
ulohy

Nowvé idloha - "Ochrana Exchange Serveru™ m

-8 Uloha
- Typ

B4 Pezidentn
=@ Exchange® Sen @ Zvalte, bude-litato uloha rezidentni. Rezidentni dloha testuje soubons v
-1, Oblast dobé jejich pouZiti (spousténi, kopirowvani, .) Prowadi tedy hlidani

. RN T gystérnu za chodu.

-3 Signatury ¢ Standardni dlaha

- Natifikace

-Gy Ohnovowvéni
[ Co svirem
-ad Zpréva
et Sitove hlagen!
-5y Plénovéni

@ Rezidentni iloha

“ | B
¥ Eokrotila konfigurace MNapovéda, | oK I Stomo

4.2 Stranka , Typ“

Po zvoleni pfepinace se automaticky zméni moznosti dalstho nastaveni tlohy.

4.3 Stranka ,,Rezidentni‘

Stranka ,Rezidentni“ (obr. 4.3) obsahuje seznam dostupnych poskytovatelt rezidentni
ochrany.

= Uloh 5 ,
gf__QDT: Rezidenini

™ Yrczide

- @ Exchange® Sen @ MNastawte parametry rezidentni dlohy. Wyhere poskytovatele, kieré
~da Ohlast choete pouZit a upraste jejich viastnosti. ' okné je seznarm nabizenych

-l Wity poskytovateld. Je mozngé, fe nékteré z nich nemiiZete konfiguravat v

-3 Signatury diisledku chybéjici knihowny.

- Natifikace

B Obnovavéni D Stancard Shield

[ Co svirem EExchange®SeNer

-ad Zprava

ot Sitove hlagen

L) Planovéni

0 |
¥ Pokrogila konfigurace Hapoweda.. | 0K I Starng

4.3 Stranka ,Rezidentni“
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Kapitola 4 Konfigurace rezidentni iilohy

Pocet polozek uvedenych v seznamu je zavisly na verzi programu, kterou pouZzivate. Na
této strance zaSkrtnéte zaskrtavaci pole ,Exchange Server“. U ostatnich polozek seznamu
muZete (oviem nemusite) zaskrtnuti zrusit, pokud nechcete dané poskytovatele pouZzivat.
Napiiklad plné podporovana konfigurace je i ta, kde na stejném pocita¢i pouzivate jak
poskytovatele pro Exchange Server, tak i Standardni §tit.

Jedinou vyjimkou z tohoto pravidla je poskytovatel Internet Mail - jeho pouzivani
na Exchange Serveru (nebo i jiném postovnim serveru) se nedoporucuje, nebot tento
poskytovatel pro svou €innost pouziva téZ jednoduchy SMTP/POP3 server. ProtoZe pro
tyto sluzby jsou p¥idéleny pevna &isla TCP porti (u SMTP jde o 25, v pFipade POP3 je
to 110), je moZné na jednom pocita¢i provozovat nejvyse jeden takovy server (tzn. budto
server v poskytovateli Internet Mail, nebo Internet Mail Connector z Microsoft Exchange).

4.4 Stranka ,,Exchange Server

Tato stranka zobrazuje pouze informace o zvoleném poskytovateli rezidentni ochrany.

Nowva idloha - "Ochrana Exchange Serveru™ m

Exchange® Server

Fontrala MS Exchange sensern.
MNastante parametry pro rezidentni sledovéni operaci prowvadEnych na

1. Oblast
2, Vyjimiey Microsoft Exchange senveru.

3. Signatury
4, notifikace
5. Obnovovani
[#] Co swvirem
ad prava
A Sitove hiageni
€5 Planovani

< | I
¥ Bokrogila konfigurace Hapovada.. | OK I Starng

4.4 Stranka ,,Exchange Server*

45 Stranka,Oblasti*

Stranka ,,Oblasti“ (obr. 4.5) umoziuje uzivateli nastavit oblasti, které ma nov¢ vytvarena
dloha kontrolovat.

Pomoci zaskrtavaciho pole ,,Kontroluj zpravy v postovnich schrankach ur¢ite zda budou
testovany zpravy v postovnich schrankach umisténych na serveru. Toto pole je standardné
zaSkrtnuto.

Zaskrtnutim zaskrtavaciho pole ,Kontroluj zpravy ve vefejnych slozkach* zajistite testo-
vani zprav ve vefejnych slozkach.
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Nowvé idloha - "Ochrana Exchange Serveru™ m
=Y Uloha .
Qf..@ Typ Oblasti
B Pezidentn
Zwalte oblast, kieré maji byt monitorovény. Klepnéte na 'Detaily...!
pro zwoleni jednotliviech sloiek a/nebo schranek.
-3 Signatury W Kantroluj zpréwy v postavnich schrankach
@ Notffikace & Nové | mEngné zprévy
-8By Obnovavani ) . )
[F] o svirem  Pouze noveé (wytvaiens) zpréwy
-ad Zpréva 5
of® Sifové hlagent W Kontroluj zpréssy ve vefejnych sloZkéch
- €E¥ Planowani & Nove | mEnengé zpravy
 Pouze nove (whvafens) zpréwy
Detaily... |
K S |
¥ Eokrotila konfiqurace MNapovéda, | oK I Stomo |

4.5 Stranka ,,Oblasti“

Piepinace ,Nové i m&néné zpravy“ a ,Pouze nové (vytvaFené) zpravy“ slouzi k urleni,
zda se maji testovat pouze nové zpravy nebo zaroven i zprivy ménéné. Standardné je
nastavena kontrola vSech zprav.

Klepnutim na tlacitko ,Detaily* se zobrazi dialog (obr. 4.6), ve kterém muiZete pfesné
zvolit jaké schranky ¢&i slozky budou kontrolovany. Zde jsou v seznamu uvedené testované
oblasti. Standardn& seznam obsahuje zastupny znak ,*“, kterym je zajist€no testovani
veskerych oblasti zvolenych v hlavnim okné stranky ,,Oblasti“.

Oblasti - detaily [x]

Wyberte slofky, které se budou prohledévat. MiZete t&2 poufit
zastupne znaky

Testované oblasti | WinEit |
==
Smazat |

Kontrolowani schranek i vefejnych slozek je zapnuto. YSechny zvoleng
pologky tedy budou monitorowvény bez omezenf.

0K Storno

4.6 Oblasti-detaily

Program bude kontrolovat pouze oblasti, které jsou uvedeny v tomto seznamu. Bude-li
seznam prazdny, program nebude kontrolovat Zadné oblasti!

Pomoci tladitka , VloZit“ zobrazite dialog (obr. 4.7) slouZici pro vybér oblasti.

Chcete-li n€jakou oblast ze seznamu odstranit, pak ji nejprve vyberte levym tlacitkem
mysi a potom klepnéte na tla¢itko ,Smazat“ nebo zmacknéte klavesu , Del“.
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Dialog pro vybér oblasti na Exchange serveru

V horni ¢asti dialogového okna jsou ve stromové struktuie zobrazeny dostupné oblasti.
Zde nalistujte pozadovanou slozku a jeji zvoleni potvrdte stisknutim tla¢itka ,,OK*.

Yybér slofky na Exchange serveru n
“wherte prasim slozku na MS Exchange serveru. MiZete pouZiti
zastupné znaky.

SloZka: Starno |

Il
Pukl

2l on 'HUGO!
ic folders on 'HUGO! Dbnawit

L\ HUGO Mailboxes

¥ Automacky piipojit zastupny znak * (. zahmout podsloZky)

4.7 Dialog pro vybér oblasti na Exchange serveru

Oblast, ktera ma byt kontrolovana, miZete také zadat piimo do textové pole ve spodni
Casti obrazovky. Ve jménu oblasti je pak mozné pouZit i zastupné znaky ,** (hvézdictka)
a ,?“ (otaznik) a specifikovat tak vice sloZzek najednou.

Zaskrtavaci pole ,Automaticky pFipojit zastupny znak *“ zajisti, aby u zvolené slozky
byly kontrolovany i jeji podslozky. Neni-li pole zaskrtnuto, budou kontrolovany pouze

zpravy ve vybrané sloZce, zpravy ve vnotfenych slozkach testovany nebudou. Implicitné je
testovani vnofenych sloZek povoleno.

Pomoci tla¢itka ,,Obnovit“ mtiZzete ze serveru ziskat aktualizovany seznam dostupnych
polozek.

Tlac¢itkem ,Storno“ zaviete tento dialog.

4.6 Stranka ,,Vyjimky“

Stranka ,Vyjimky“ (obr. 4.8) umoZnuje uzivateli nastavit, které slozky nema nové
vytvaFena tloha kontrolovat.

Na této strance jsou v seznamu uvedené oblasti, které jsou z testovani vyfazeny. Impli-
citné je seznam prazdny.

Pomoci tlacitka ,VloZit“ zobrazite dialog (obr. 4.7) slouzici pro vybér oblasti, které
nechcete kontrolovat.

Chcete-li n€jakou oblast ze seznamu odstranit, pak ji nejprve vyberte levym tlacitkem
mysi a potom klepnéte na tla¢itko ,,Smazat” nebo zmacknéte klavesu , Del“.
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Nowva idloha - "Ochrana Exchange Serveru™ m

- Uloha
G Ty
A Rezidentni
- @ Exchange® Sen @ ‘iyherte slofky, které budou z prohledévani wiazeny. MiZete pougit
1. Oblasti zastupne znaky.
2. Vyjimbey
3. Signatury “Wylougené oblast
4, notifikace
5. Obnovovani
[#] Co swvirem
ad prava
A Sitove hiageni
€5 Planovani

V3ijienicy

| YoZ... I Smazat |

| M

¥ Bokrogila konfigurace Hapovada.. | oK | Starng |

4.8 Stranka ,Vyjimky*“

4.7 Stranka ,,Signatury

Stranka ,Signatury“ (obr. 4.9) slouzi k nastaveni pouzivani signatur p¥i kontrole zprav.

=0 Uloh . :
a9 & e Signatury

A Rezidentni
- @ Exchange®Sen @ PouZitim signatur miZete minimalizowvat Sas, kteny Avast potfebuje ke

1. Oblasti kontrole zprasy.

2. Vjimby

3. Signatury: ¥ vkladat signatury do Sistych zpréw

4, rotifikace

5. Obnovovani . . » . . ' " .
[# Cosvirem @ MiiZete tgz s;:fcmkov\:at stuper dﬂ}/ery swgn?turam.\/etsm'm{ lze véem
of Zpréva S\vgvnaluram VBUT: av;:ak]_e—ll pm‘\/as bezpectnost rozhodujici. nemusite
 Sifove lagent wEfit dokonce 2adnym signaturdim.
& Planovani  VEFitvEem signaturdm

£ Mevafit signaturam stardim nez I? il dni

= WNewvdfit 2&dnym signaturdm

¥ WEdy ignorovat signatury starsi nez akiualni virova databaze

< | I
¥ Bokrogila konfigurace Hapovada.. | OK I Starng

4.9 Stranka ,Signatury*

Vyznam a popis signatur je podrobné popsan v kapitole ,,Signatury*.

Zaskrtavaci pole ,Vkladat signatury do Cistych zprav“ urCuje, zda se budou vkladat
signatury do nezavirovanych zprav. Implicitné je vkladani signatur povoleno.

Piepinace ve spodni ¢asti obrazovky slouzi k nastaveni stupné davéry signaturam.

Pomoci pFepinace , VEFit viem signaturam“ nebo piepinace ,Nevéfrit Zadnym signaturam®
nastavte, zda se ma vé&Fit signaturam ¢i nikoliv.
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Piepina¢ ,Nevérit signaturam starSim nez“ slouZi k presné&jsimu definovani diavéry
signaturam. Do textového pole vedle tohoto pfepinace napiste ¢islo, kterym urcite pocet
dni, po jejichZ uplynuti se jiz signaturam nebude davéfovat.

Zaskrtnutim zaSkrtavaciho pole ,VZdy ignorovat signatury star3i nez aktuéalni virova

databaze“ zajistite, aby byly ignorovany signatury, které jsou star$i nez aktualni virova
databize programu AVAST32.

4.8 Stranka ,,Notifikace*

Na strance ,Notifikace“ (obr. 4.10) mtiZete ur¢it komu se méa posilat hlaseni o viru
a upravit formét zasilanych zprav.

Nova iloha - "Ochrana Exchange Serveru” B
28 Uloha T :
gf..@ Typ Notifikace
B Pezidentn
- @ Exchange® Sen @ Urgete komu se ma posilat hiaseni o nalezeném wiru
~da Ohlast
& Wyfirnky ¥ Effjemce zpravy Formét..
-3 Signatury ’ 5
o 8 otifikace (o Qetaslsfsl vy Format..
-5 Obnovovani ™ Zvaoleni pijemei S
[ Co svirem —
a8 Zprava Jméno Adresa
ot Sitove hlagen
L) Planovéni
S mz
W sframib
¥ Ukladat infikované zprawy do slozky Avastu Farmét...
I S
¥ Pokrogila konfigurace Mapaveda... | ok I Starno |

4.10 Stranka ,Notifikace*

Pomoci zagkrtavaciho pole , PFijemce zpravy“ ur€ite, Ze se hlaseni o viru odesle p¥ijemci
Zpravy

Zagkrtnutim zagkrtavaciho pole ,Odesilatel zpravy“ zajistite odeslani varovné zpravy
odesilateli zpravy.

Pokud chcete zvolit dal3i piijemce zpravy, zaskrtnéte zaskrtavaci pole ,,Zvoleni piijemci“.
Bude Vam umoznéno pfidani piijemce zpravy pomoci tlacitka ,Vlozit“. Po stisku tohoto
tlacitka se zobrazi dialog (obr. 4.11) umoziiujici vybér konkrétni adresy.

V zobrazeném dialogu nalistujte pozadovanou adresu v seznamu, nebo ji mtizete pifimo
zapsat do textového pole ve spodni €asti obrazovky dialogu. Jestlize jste s vybérem
spokojeni kliknéte na tla¢itko ,OK“ a adresa bude pFidana do seznamu na hlavni strance
,Notifikace“.

Zaskrtavaci pole ,Ukladat infikované zpravy do slozky Avastu“ zajisti, Ze infikovana

zprava bude ulozena do logovaci slozky Avastu ve verejnych slozkach (vice informaci viz
kapitola 7.3).
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Vybér adresy B

“Wiherte Exchange adresu

=@ Global Address List ﬁl
- 1]

- Administrator

-6 Daniel Hulka
Dasa Haviova

€ dirg

-8 DL

- Edakucera

-6 Eduard Il

- Franta Fuka

€ Gen0000

8 Gen0001

-6 Genl002

€ Gen0003 =

[cimin

Jméno

Adresa; I,’D:Vmual Mail/ou=3ITE fcn=Recipients /cn=Admi

oK

Starno

¢

Obnowit

4.11 Vybér Exchange adresy

Tlagitko ,Format“ slouzi k dpravé formatu zasilanych zprav. Pokud tedy chcete zménit
napt. format zpravy piijemce, klikn€te na tla¢itko ,Format“ vedle zakskrtavaciho pole
»Prjemce zpravy“. Zobrazi se dialog (obr. 4.12), ktery Vam umozni detailn€¢ nastavit
format zpravy. Pri specifikaci muzete pouZit bohaté formatovaci moznosti standardu RTF,
a téz specifikovan jisté $ablony, které budou pri behu programu nahrazeny prislusnymi
daty. Vice informaci viz kapitola Zpravy a protokoly.

‘B U @S

Avast for MS Exchange Alert

This message was infected by a virus!

[However, it was captured by Avast for MS Exchange
and has been desinfected. It is now safe for you.
\ttackntents: %ATTACH{%NEWLINE%%TABY }%

[Criginal message follows]

oK

Stormo

4.12 Format zpravy

4.9 Stranka,,Obnovovani‘

Na strance ,,Obnovovani“ (obr. 4.13) je mozné nastavit periodu, po jejiz uplynuti ma byt
aktualizovan seznam postovnich schranek dostupnych na serveru. Tato aktualizace zajisti,
Ze budou testovany i nov€ vytvoiené postovni schranky.

Pomoci piepinace ,Neobnovovat seznam postovnich schranek” nebo pi¥epinace ,Ob-
novovat seznam postovnich schranek“ nastavte, zda se ma seznam postovnich schranek

obnovovat ¢ nikoliv.
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Nova iloha - "Ochrana Exchange Serveru" m
Qf..@DTSp Obraovovani

B Pezidentn
=@ Exchange® Sen @ Al mohl Awast kontrolowvat zpréss v nowe whvofenych podtovnich

4. Oblast schrankach, musf byt periodicky obnowowan jejich seznam
o R T
-3 Signatury  heohnovavet seznam pogtovhich schrének
-, Natifikace i & Obnovovet seznam postoviich schranek
. _ 180 il .
m Cor mironn Obnovovat kaZdych = minut
-ad Zpréva ¥ Puo nalezeni nove schranky ji celou prohledat
et Sitove hlagen!
-5y Plénovéni

K S |

Kapitola 4 Konfigurace rezidentni iilohy

¥ Eokrotila konfiqurace

MNapoveda. | OK I Stomo

4.13 Stranka ,,Obnovovani“

Pokud zvolite ,Obnovovat seznam postovnich schranek”, bude moci periodu obnovy
blize specifikovat pomoci textového pole ,Obnovovat kazdych®.

Zaskrtavaci pole ,Po nalezeni nové schranky ji celou prohledat” urcuje, zda se ma nové
nalezena postovni schranka prohledat na p¥itomnost znamych vira.

4.10 Stranka ,,Planovani*

Stranka ,,Planovani“ (obr. 4.14) obsahuje nastaveni automatického spousténi a ukonco-

vani uloh.
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3. Signatury I™ Spustit dlohu pi startu operaéniho systemu
4, Notifilkace ™ Spustit dlohu pii startu programu Aveasta2
5. Obnovovani

[#] Co swvirem

Wyherte Olohu, kterd bude automaticky spousténa po ukonéeni prace
teto Ulohy (pouze pro nerezidentni Glohy)

I [HElfetEat

¥ Bokrogila konfigurace Hapovada.. | OK I Starng

4.14 Stranka ,Planovani“
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Zaskrtnutim pole ,Spustit tlohu s opera¢nim systémem* uzivatel sdéli programu, Ze
vytvafend tloha ma byt spusténa ihned po pfihlaSeni uZivatele. Implicitn€ neni pole
zaSkrtnuto.

Zaskrtavaci pole ,Spustit tlohu pf¥i startu programu AVAST32% zapina spousténi dlohy
automaticky po startu programu AVAST32. Spousténi tlohy zaroven s programem
AVAST32 je implicitn€ vypnuto.
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5 AVAPI ablokovani priloh podle jména

Jako novinka byla do Avastu pro MS Exchange Server v prosinci 2000 (build 304) pfidana
podpora nového antivirového rozhrani, tzv. AVAPI. Toto rozhrani je k dispozici pouze
v MS Exchange 5.5 SP3 nebo vys3§i, a pro jeho spravnou funkénost je nezbytn€ nutné
mit pri pouZiti SP3 téz nainstalovan hotfix, ktery odstratiuje chybu, ktera byla obsaZena
v pavodni verzi a zptisobovala ob&asny pad serveru. Vice informaci o tomto hotfixu viz

systémové pozadavky v kapitole 2.1.

Provozujete-li na serveru Exchange 5.5 SP2 nebo nizsi, nebude AVAPI Avastem
pouzivano (jelikoZ neni k dispozici) a zddna z dale popsanych funkci nebude pochopitelné
fungovat. Mite-li tedy Exchange 5.5 se star$im service packem, velice vim doporucujeme,
abyste zvazili upgrade na posledni SP.

Nové AVAPI Avast pouziva ke dvéma tceltim. Za prvé jde o dokonalejsi detekci virti, za
druhé o blokovani uréitych p¥iloh zprav podle jejich jmen.

5.1 Dokonalejsi detekce viri

Implicitni rozhrani, které Avast pro Exchange pouzivd ve vSech svych verzich (tzv.
MAPI), ma t¥i zasadni nevyhody.

Jednak je to skutecnost, Ze je-li server velmi vytiZen, neni garantovano, Ze antivirovy
program bude pro urcitou zpravu volan (tzn. je mozné, Ze (potencialn€ zavirovana) zprava
projde pies server neotestovana). Tato vlastnost je dosti zdsadniho charakteru, protoze
hovofi o tom, Ze za jistych okolnosti antivirovy program na Exchange serveru mtiZe
opravdu propoustét viry.

Dile potom je zna¢nou nevyhodou rozhrani MAPI fakt, Ze je-li jedna zprava adresovana
vice pifjemctiim, dostane k ni Avast p¥istup az poté, co je rozkopirovana do jednotlivych
postovnich schranek. Tj. pokud nap¥. pfijde infikovana zprava, ktera je adresovana 300
uZivatelim na daném serveru, musi Avast ze zpravy virus odstrafiovat celkem 300 krat, coz
je samoziejmé velmi zdlouhava prace. N&které viry oviem presné takto funguji - rozesilaji
zpravy s velkym poctem adresatt. Piikladem je nap¥. nechvalné znamy virus I Love You.

Tietim problémem s MAPI je nemoznost kontroly odchozi posty. Opravdu, antivirové
programy poufivajici MAPI jsou omezeny na testovani zprav ukladanych do informaéni
databaze MS Exchange, tj. pFijimanych a editovanych zprav. K odesilanym zpravim nemaji
pristup.

Tyto nevyhody si zjevn& uv€domili i programatofi Microsoftu, a proto bylo do Exchange
5.5 SP3 zavedeno nové rozhrani, tzv. AVAPI, které mélo viechny tyto problémy efektivné
Fesit. Hned z kraje je vSak nutno poznamenat, Ze stavajici verze AVAPI ma své (a to dost
dost zna¢né) nedostatky. Je to rozhrani velmi jednoduché, které, zhruba Fe€eno, dava
antivirovému programu moznost p¥istupu k pfiloham zprav jesté pied jejich doru¢enim
do postovni schranky. Neumoziiuje piistup k téle zpravy; nedava moznost zjistovat ¢i
ménit ani dalsi atributy zpravy, napt. adresu piijemce nebo odesilatele, apod. Proto pro
implementaci robustniho antivirového systému je tfeba pouZit kombinaci obou rozhrani,
ktera by v idealnim pfFipad€ méla zarucit skute¢n€ velmi vysoky stupen bezpeci.
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Poznamenejme, Ze do Exchange 2000 SP1 je planovano zahrnuti nového rozhrani, tzv.
AVAPI 2.0, které by jiz mélo byt dostate¢né bohaté na to, aby antivirovy program mohl
zcela zanev¥it na onen hybridni MAPI/AVAPI model a pFitom efektivné pracovat.

AVAPI: Testovani piichozich zprav
Testovani prichozich zprav by nyni mélo fungovat podobné, jako tomu bylo pfi pouZziti
samotného MAPI ve starsich verzich Avastu pro Exchange (tzn. virus je ze zpravy smazan,
resp. je ve zpravé vyléfen, do zpravy je vloZeno upozornéni pro p¥ijemce, odesilateli je
poslana vytka, v logovaci sloZce Avastu je vytvoFen zaznam atd.), avsak nyni spolehlivéji.

Toho je docileno tim, Ze v prvni fazi je zprava predpfipravena procesem na drovni
AVAPI, ktery provede test jednotlivych piiloh a najde-li v nich virus, p¥ilohy pFejmenuje
a zméni jejich obsah, aby byl pro pfijmence bezpetny. V druhé fazi se pak dostane ke
zpraveé proces pracujici na drovni MAPI (k tomu dojde pouze v piipadé¢, Ze server neni
zcela vytiZen) a ten provede dodateéné zpracovani, jako 1é€eni, posilani poplasnych zprav
apod.

Z toho vyplyvi, zZe i kdyZ je ke zpravée priloZen virus a server je zcela vytiZzen, uzivatel je
mimo nebezpedi, nebot krok 2 sice nebude proveden, krok 1 viak ano.

AVAPI: Testovani odchozich zprav

Pro odchozi postu je situace trochu jina, nebot tam se proces na tirovni MAPI k testovani
zpravy nikdy nedostane. Tam se tedy vzdy provede pouze krok 1 (testovani na trovni
AVAPI) a zprava je ponechana v ,polohotovém* stavu. Konkrétné to vypada zpravidla
tak, Ze misto zavirovaného souboru je odeslan soubor s do¢asnym nazvem typu ,__Avast
disinfected file_ PLEASE IGNORE!.dat“, ktery ovSem jiZ virus neobsahuje - jeho otevieni
je pro p¥ijemce bezpetné (obsahuje pouze jista binarni data). Podstatné je, Ze uZivatel se
nemuze nakazit.

V pfipad€ odesilané infikované posty téz nejsou rozesilany popla3dné zpravy (ty zajistuje
vyhradné& proces na tirovni MAPI). Ve skute¢nosti v3ak toto tvrzeni neplati zcela absolutng,
nebot po odeslani se obvykle kopie zpravy uklada do slozky ,Odeslana posta“, kde ji
zachyti/odviruje jak proces AVAPI, tak i MAPI. Poplachy tedy vlastné rozeslany budou, ale
nebudou se tykat samotné odeslané zpravy, nybrz jeji kopie, ktera se uklada do postovni
schranky uZzivatele pro archivni tic¢ely.

5.2 Blokovani priloh podle jmen

Jako nova vlastnost byla v souvislosti s pouzZivanim AVAPI do Avastu pro MS Exchange
pfiddna moznost blokovani (=odstratiovani) p¥iloh ze zprav podle jejich jmen. Tato
vlastnost miize byt uZite¢na pi¥i propuknuti rozsihlé virové infekce, kdy je potieba opravdu
ucinné a co nejsifeji zasahnout. K nezaplaceni pak muZe tato volba byt v pfipad€ rychlého
roz§ifeni nového viru, ktery zatim neni obsaZen ve virové databazi.

Filozofie této vlastnosti vychazi z toho, Ze e-mailem 3ifené viry a Cervy jsou zpravidla
piikladany ke zpravam jako p¥ilohy se zndmymi, pevnymi jmény. Tak nap¥. prvni verze
viru I Love You byla 3ifena jako p¥iloha se jménem Love letter for you.txt.vbs. P¥estoze
vétsina antivirovych firem reagovala na tento virus relativn€ svizng, zavratna rychlost jeho
Sifeni stejné€ zpiisobila, Ze aktualizovand virova databaze se v mnoha p¥ipadech nedostala
k zakaznikovi v¢as. Pfitom by vlastn€ byvalo stacilo, kdyby se vSechny dorucené piilohy se
jménem Love letter for you.txt.vbs prosté ze zprav odstratiovaly, a virus by se do organizace
viibec nedostal.
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Kapitola 5 AVAPI a blokovdni piiloh podle jména

Jde tedy o to, Ze v piipadech bezprostfedniho ohroZeni mtZeme p¥ipustit odstranovani
soubort nikoliv podle jejich obsahu, nybrz podle pouhého jména.

JelikoZ v3ak jde o pomérné trividlni zptsob ,detekce” virti, doporutujeme moznosti
blokovani uzivat budto pouze v p¥ipadé akutniho nebezpeéi, nebo jen pro soubory
s notoricky znamymi jmény (jako nap¥. zminiovany Love Letter).

Jak nastavit blokovani p¥iloh zprav podle jmen
Nastaveni blokovani p¥iloh podle jmen se v Avastu provadi pomoci voleb v systémovém
registru. Pro editaci diirazn€ doporucujeme pouZit program RegEdt32.exe namisto impli-
citniho RegEdit.exe, protoZze umoziiuje korektni praci s hodnotami typu REG_MULTI_SZ
(pole textovych Fetézci), které Avast pouziva.

VSechny hodnoty v registrech, tykajici se blokovani, jsou ve slozce
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\AvExSrv\Parameters.
Konkrétné jsou definovany néasledujici hodnoty:

e BlockEnable (typ REG_DWORD) - piepina¢ zapnuti/vypnuti blokovani. Hodnota 1
znamena, Ze blokovani je zapnuto, O vypnuto.

e BlockFileNames (typ REG_MULTI_SZ) - pole textovych fetézcd, z nichz kazdy speci-
fikuje jednu masku jména p¥ilohy, ktera se ma ze zprav odstratiovat. P¥i specifikaci
miuiZete pln€ vyuzivat zastupné znaky ? (nahrada jednoho znaku) a * (nahrada libovol-
ného poctu znaki). Hodnota je efektivni pouze v p¥ipadé, zZe BlockEnable=1.

e BlockReplaceFileName (typ REG_SZ) - udava jméno souboru, kterym bude ptvodni
(blokovany) soubor (tj. ten, ktery vyhovuje alespori jedné masce v poli BlockFileNames)
nahrazen. Ve specifikaci miizete pouzit téZ symbol ,%s“ (bez uvozovek), ktery
bude Avastem za b&hu nahrazen jménem ptvodniho souboru (nap¥. p¥i specifikaci
_ Deleted__%s.txt a ptvodnim jménu souboru Happy99.exe bude jméno nihrady
_ Deleted__Happy99.exe.txt).

e BlockReplaceFileContents (typ REG_MULTI_SZ) - ur¢uje obsah souboru, kterym budou
blokované soubory nahrazeny. Kazdy fetézec v BlockReplaceFileContents bude do
souboru zapsan jako jedna ¥adka. Jako obsah je nap¥. vhodné uvést upozornéni,
Ze ptvodni soubor byl odstranén, protoZe bezpetnostni politika serveru neumoziuje
jeho doruceni.

Poznamka: Zmé&ny v registrech budou uvedeny v platnost okamzité po jejich ulozZeni.
Neni potieba restartovat zadny program nebo sluzbu. Dile, funkénost blokovani je
nezavisla na aktualnim stavu sluzby Avast for MS Exchange nebo poskytovatele Exchange
Server. Méla by pracovat vzdy, je-li nastaveno BlockEnable=1 (jedinou podminkou je
samoziejmé pritomnost Exchange Serveru 5.5 SP3 neby vyssi, jinak neni AVAPI viibec
k dispozici).

Poznamka: ProtoZe pro administratora je pomé&rn& obtizné udrzovat seznam jmen
nebezpeénych piiloh, bude ALWIL Software v p¥ipad€ bezprostiednich nebezpeti posky-
tovat .reg soubor, pomoci nejz mtzZete nastavit hodnotu BlockFileNames tak, aby byl Avast
schopen infiltrovat i ty nejnovéjsi viry.
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5.3 Vypnuti pouzivani AVAPI

Pokud potiebujete pouzivani AVAPI vypnout, miZete tak ucinit. K tomu slouzi hodnota
Enabled ve slozce

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Service\MSExchangeIS\VirusScan

v systémovém registru. Nastaveni této hodnoty na nulu znamen4, Ze rozhrani AVAPI se
nebude pouzivat (Avast se tedy bude chovat jako v pFipadé nasazeni na Exchange 5.5 SP2
nebo nizsi).

PiestoZe tato slozka obsahuje i fadu dal3ich hodnot, nedoporucuje se je ménit, nebot
jejich nespravné nastaveni mtize vést k chybné funkénosti systému.

Zména v nastaveni by se méla projevit zhruba do jedné minuty.
Upozornéni: Vypnuti pouzivani rozhrani se AVAPI se obecné piili§ nedoporucuje,

nebot Avast tim ztraci jak mozZnost dokonalejsiho testovani p¥ichozi i odchozi posty, tak
i schopnost blokovani p¥iloh podle jmen, uZite¢ného pf¥i atoku nového, neznamého viru.
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6 Signatury

Pfestoze proces hledani virti je pomérné rychly (samoziejmé v zavislosti na daném
souboru), zat€z, ktera miize byt antivirovym programem na server nalozena, nemusi byt
obecné nijak mala. Je-li na serveru bézny velky provoz, miize ¢asova naro¢nost na testovani
virtt dokonce znaéné& pfesahnout moznosti serveru, coZ nevésti nic dobrého.

Avast32, Exchange Server Edition se snaZi v nejvétsi mozné mife takovym konfliktnim
situacim predchézet. Jednak jeho chovani je spise defenzivni, tj. nikdy se nesnazi pro sebe
ziskat né¢jaky strojovy €as ,navic* na tikor samotného MS Exchange Serveru (vice o tom
viz administratorska kapitolka Systémové pozadavky podruhé), jednak implementuje tzv.
signatury.

6.1 Co jsou to signatury?

Signatury si lze pFedstavit jako malé nélepky, které Avast lepi (je-li to konfiguraci
tilohy umoznéno) na jednotlivé nezavirované zpravy v postovnich schrankach a vefejnych
slozkach na serveru. Na téchto nalepkach jsou podrobné tidaje o jednotlivych souborech,
které jsou ve zpravé€ priloZzeny, véetné jejich velikosti, jména, stavu atp.

Najde-li tedy Avast p¥i své praci zpravu, ktera obsahuje signaturu, jejiz obsah pfesné
odpovida tdajim sestavenym ze soubort pfiloZenych ke zpravé samotné, je vysoce pra-
dépodobné, zZe zprava (respektivné soubory k ni pfiloZzené) nebyla od posledni kontroly
Avastem zménéna, a neni tedy nutno tuto zpravu znovu prohlizet.

Timto zptisobem je tedy teoreticky mozno p¥edejit znanému mnozstvi ,zbyte¢ného*
testovani.

6.2 Pravidla pro pouzivani signatur

Z vyse uvedeného plyne, Ze signatury mohou byt mocnym néstrojem pro minimalizaci
zat€Ze na server. Zvlasté v prostfedich, kde je server vyuzivan primarné€ pro praci na vy-
véskach (zpravach umisténych ve vefejnych slozkach) miize pouzivani signatur radikalnim
zpusobem zkratit dobu, kterou bude virova kontrola vyzadovat.

Naproti tomu v prostiedi, kde server slouzi v podstaté€ pouze jako odesilatel/piijemce
elektronické posty z/do firemni sité, nebude efektivita pouzivani signatur p¥ilis vysoka,
protoze zpravy pochopiteln€ prichazeji nesignované a je tedy stejn€ nutné, aby je Avast
prohlizet po jejich p¥ichodu vzdy celé.

Nasleduje vycet nékterych vlastnosti signatur.

e Jednotlivé signatury jsou Sifrovany. Tim je do znaéné miry zamezeno tomu, aby n€jaky
pirat propasoval do vasi sité zavirovanou zpravu jiZ obohacenou platnou signaturou.

e Velikost signatury je opravdu malad - u vétSiny zprav nepiesahuje 100 bajti. To
znamena, Ze i v pFipad€ znatného mnozstvi signovanych zprav (feknéme desitky az
stovky tisic) se celkova velikost p¥ili§ nezvysi.
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e Signatury jsou vkladany pouze do zprav, které obsahuji alespori jeden ptilozeny
soubor; zpravy bez p¥iloh totiZ nemohou obsahovat Zadné viry a jsou tedy Avastem
obecné ignorovany.

e Price se signaturami je velice rychla - nemusite se obavat, Ze by Avast zbyte¢né
zamé&stnavala, na tkor ,uZite¢n&jsi“ prace.

e PouZivani signatur se nedoporucuje pouze v piipadg, Ze si nemiiZete dovolit podstu-
povat jakakoli rizika. Pfestoze je to velice nepravdépodobné (ze statistického hlediska
téméer vyloucené), miZe se prece jenom stat, Ze Avast sice shleda signaturu za platnou,
ale ve skutecnosti ve zpravé bude virus (ktery je Avast normalné schopen detekovat).
Tato moZnost je v3ak, jak uz bylo n€kolikrat Fe¢eno, spise teoreticka.

e Samotné akce signovani zpravy je Avastem provadéna v moment&, kdy by za nor-
malnich okolnosti mélo dojit (nebo skute¢né doslo) k testovani soubord p¥FiloZenych
k této zpravé. To je zpravidla v ¢ase ukladani zpravy na serverovy disk (do infor-
macni databaze). To souvisi s jednou nevyhodou pouzivani signatur, ktera je uvedena
v nasledujici kapitolce.

6.3 Nevyhody signovani zprav
Dosud jsme se zminili hlavn& o vyhodach signatur. Jaké jsou v3ak jejich nevyhody?

Kromé& mirného vzriistu potiebného prostotu (coZ v naprosté vétsin€ pripadt nevadi) je

zde jeden zavazné&jsi problém, ktery pon¢kud hloubéji souvisi se zptisobem, jakym klienti
MS Exchange Serveru oteviraji zpravy.

Piedstavte si, Ze editujete zpravu umisténou n€kde ve veiejné sloZce na serveru. ProtoZe
jste dtikladni a mate Spatné zku3enosti s vypadky proudu, zpravu ukladate, i kdyz na ni
jesté€ neprestavate pracovat (tj. nezavirate ji). Co se vSak stane p¥i ukladani: zprava se
ulozi, a kontrolu prevezme Avast. Ten zpravu shleda Cistou, a protoze to ma nastaveno,
pokusi se pFilozit k ni signaturu. Tim ji vSak mirn€ pozméni (chapeme-li jednu zpravu
jako celek, nedé€litelnou entitu), coZ se samoziejmé€ v té chvili nedozvi Va3 klient, ktery
ma zpravu stile otevienou. P¥i p¥istim ukladani v3ak klient zjisti, Ze zprava byla mezitim
ypozménéna“ (pravé tim, Ze k ni pribyla ona signatura), coz zpravidla interpretuje tak,
ze doslo ke konfliktnimu editovani dvéma klienty najednou a nahlasi p¥islusnou chybu
uzivateli (a zpravidla jest€ pivodni zpravu ptibali k nové verzi, a ob& zpravy okamzité
zavie).

Toto chovani je samoziejmé nepfijatelné. Proto bylo nutno zajistit, aby k nému ne-
dochézelo. Proto byli tviirci programu nuceni sahnout po Feseni (alespon ¢aste¢ném):
signatury ve vefejnijch slozkdch jsou lepeny pouze na vytvaiené (tj. nové) zpravy, narozdil
od editovanych (tj. jen mé&nénych) zprav. Toto chovani se mtize zménit v budoucich verzich
systému Avast32, Exchange Server Edition, kde jiz bude, doufejme, tento problém Feen
bez Gjmy na funkénosti.
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7 Zpravy aprotokoly

V této kapitole si povime néco o zpravach, které Avast32, Exchange Server Edition
posila pf¥i pFipadné infekci, a také o specidlnim logu, kam se ukladaji nejen zdznamy
o nalezenych virech, ale téZ samotné infikované soubory. Tyto poplasné zprivy jsou
velmi podstatné, protoze davaji srozumitelnou formou najevo, Ze byla nalezena infikovana
posta, a umoznuji tak efektivné podchytit nebezpeti v jeho raném stadiu a predejit vétsing
nepiijemnosti spjatych se zamo¥enim podnikové sité€ pocitacovymi viry.

ProtoZe Avast32, Exchange Server Edition je vlastn& pouze klientem systému Avast32
3.0, je samoziejmé& automaticky mozné zvolit Siroké spektrum poplasnych udalosti, které
se maji Avastem p¥i detekované infekci provést; vice o tom viz manuél nebo napovéda
bézného Avastu.

Akce, o kterych pojednava tato kapitola, jsou viak nad ramcem téchto implicitnich akci,
poskytovanych kazdému klientu systému Avast32 3.0 automaticky. Tyto nové akce jsou
k dispozici pouze ve vydani pro Exchange Server, a to zejména proto, Ze tato verze je
ur¢ena na servery, kde je ditkladné posilani poplasnych zprav a spravné zapisovani do logti
nadmiru dilezité.

7.1 Zakladni charakteristika posilanych zprav

Pokud Avast nalezne virus v postovni zpravé, miiZe rozeslat poplasnou zpravu tfem
skupinam lidi:

o Pivodnimu piijemci. Je logické, Ze je-li nalezen virus, je o této skute¢nosti notifiko-
van jeji pijemce. Do této popladné zpravy, posilané Avastem, je zarovén automaticky
vloZeno i t€lo zpravy puvodni, tj. pFijemce ma mozZnost precist viechny elementy
ptvodni zpravy, které byly Avastem shledany bezpe¢nymi. Co se tyce zavirovanych
elementd, zde ptipadaji v ivahu dvé moznosti: budto je Avast schopen virus odstra-
nit (a v tom piipadé infikovany soubor nahradi vy¢isténym), nebo ne (a potom je
zavirovany soubor ze zpravy jednoduse odstranén).

e Odesilateli zpravy. Avast miZze rovnéz posilat notifikaci odesilateli zpravy (tj. tomu,
od koho virus pochazi). Ten virus budto poslal netimysIng, a v tom p¥ipadé jist€ ocent,
Ze jej Avast na tuto skute¢nost upozorni, nebo imysIng€, a potom si mtize byt tento
zaskodnik alespori jist, Ze jeho zly imysl nedosel zdarného konce.

e Administratorovi nebo komukoli jinému. Kromé& zmitiovanych dvou skupin lidi
je Avast schopen jest€ rozesilat poplasné zpravy na jakoukoli jinou adresu. Je plné
v rukou spréavce, aby ur€il a nastavil, komu vSemu se budou tyto zpravy v p¥ipadé
detekovaného viru zasilat.

7.2 Format posilanych zprav

Jak bylo jiZ uvedeno v kapitole o nastavovani konfigurace, format poplasnych zprav
lze v Avastu ménit. To se miZze hodit zejména v p¥ipad€, kdy standardni obsah zprav,
dodéavany s Avastem, z n&jakého diivodu nevyhovuje.

Zakladni pravidla pro posilani poplasnych zprav jsou nasledujici:
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e T¥i riizné typy zprav, o kterych bylo pojednavano v minulé kapitole, l1ze konfigurovat
samostatné. To je rozumné, protoZe zprava posilana napf¥. ptivodnimu piijemci byva
zpravidla jina nez ta, ktera je zasiland administratorovi.

e Za té&lo vami konfigurované zpravy pro prijemce Avast automaticky p¥ipoji t€lo zpravy
ptvodni. Proto byva vyhodné uvést do formatu této zpravy n&jaky oddélovac.

e Ve viech zpravach lze pouzivat rozsifené editaéni prostFedky, jako nap¥. zménu barev
a fontd, zhruba v rozsahu standardu RTF. Mimo to lze do zpravy ukladat specialni
Sablony, které jsou rozvinuty (nahrazeny) az za b&hu podle ddajii z infikované zpravy,
resp. souboru.

Nasleduje podrobny popis jednotlivych $ablon:

Jednoduché $ablony - pomoci téchto 3ablon se specifikuji jednoduché (tj. nesloZené)
hodnoty.

e %FROMY% - jméno (p¥ip. adresa) odesilatele ptivodni (zavirované) zpravy.

e %TO% - jméno (p¥ip. adresa) pfijemce (nebo pfijemcdi, bylo-li jich vic) ptivodni
(zavirovan€) zpravy.

e %SUBJECT% - téma (neboli predmé&t) ptivodni (zavirované) zpravy.

e %SUBMITTED% - datum a ¢as odeslani ptivodni (zavirované) zpravy.

e %LOCATIONY% - Misto (poloha na serveru), kde byla zavirovana zprava nalezena.
Byla-li tato zprava nalezena na vice mistech, je uvedeno pouze prvni takové.

e %YNEWLINEY% - jednoduché zalomeni fadku.

e %TAB% - jednoduchy tabelator (posun o kousek vpravo).

SloZené $ablony slouzi ke specifikaci sloZenych hodnot, typicky tdajt o zavirovanych
souborech.

o %ATTACH% - Seznam zavirovanych souborti, nalezenych v dané zpravé.

e %ATTACHSeparator% - rozsifena forma seznamu zavirovanych souborti. Oproti
prvnimu zpisobu umoziiuje nastavit separator (tzn. oddélovaci znak nebo znaky)
mezi jednotlivymi soubory. Zde lze s vihodou vyuZit Sablon ¥ NEWLINE% a %TAB%,

uvedenych v paragrafu Jednoduché $ablony.

Dopliikové 3ablony slouzi k dalsimu upfesnéni zapisovanych udajé. Sablona %AT-
TACH% (Ci jeji rozsifena verze %ATTACHSeparator%) zapisuje informace o kazdém
napadeném souboru ve tvaru

jméno_souboru (jméno_viru) [status)

kde status je akce, ktera byla se souborem vykonéana (budto smazan nebo odvirovan).
Pomoci doplitkovych $ablon mtizete blize specifikovat slovo, které bude doplnéno za dany
status pfi rozvijeni sloZenych $ablon. Jsou definovany tyto dopliikové sablony:

e %DELETED= Slovo%, kde parametr Slovo definuje pravé slovo, které bude vlozeno
k zapisu o zavirovaném souboru, byl-li Avastem odstranén. Neni-li tato 3ablona
uvedena, pouZije Avast anglické ,Deleted”.

¢ %CLEANED-=Slovo%, kde parametr Slovo definuje slovo, které bude vloZeno k zapisu
o zavirovaném souboru, byl-li Avastem vy(istén (zbaven vir). Neni-li tato Sablona
uvedena, pouZije Avast anglické ,Cleaned”.

Po jejich pouziti jsou dopliitkové Sablony ze zasilané zpravy Avastem vymazéany (ve
vysledné, plné rozvinuté zpravé tedy nejsou nikdy obsazeny). To také znameni, Ze jejich
umisténi maZe byt kdekoliv v téle zpravy (i kdyZ zpravidla byva zvykem je umistovat na
konec).

34



Kapitola 7 Zprdvy a protokoly
7.3 Logovaci slozka Avastu

Avast32, Exchange Server Edition je v p¥ipad& zavirované zpravy schopen nejen tuto

zpravu vydcistit, ale zapsat o této udélosti téz specialni zpravu do svého logu. Nejde vak
pouze o zapsani zpravy (funkénost samotného logovani, tj. zapisovani v p¥ipadé, Ze se
néco dgje, je samoziejma a je mimo jiné automaticky p¥istupna kazdému klientu jadra
Avast32).
Log Avastu pro Exchange Server je pon¢kud bohatsi. Pfi svém prvnim spusténi si Avast
vytvoii na Exchange Serveru vlastni slozku (v kofenovém adresafi vefejnych slozek), im-
plicitn€ pojmenovanou ,Avast Infected (<jméno_serveru>)“. Do této slozky pak v pribéhu
své prace prib&zné zapisuje tidaje o nalezenych zavirovanych zpravach.

Formiat téchto zprav lze, stejné jako v p¥ipad€ poplasnych zprav, libovoln€ ménit
z konfigura¢niho prostiedi programu, a v t&€chto zpravach lze téz pouzivat viechny sablony,
jak byly uvedeny d¥ive. Pokud neni aktivni modul AVAPI, budou do logu vloZeny i pitvodni
(zavirované) soubory!

Slozka Avastu muZe tedy slouzit jako jakési tlozisté pro nalezené viry (bohuzel pouze
v pfipadg, Ze neni aktivni testovani na trovni AVAPI, protoze jinak AVAPI modul okamzité&
infikované soubory ze zpravy zase odstrani). Vzhledem k tomu, Ze zavirované soubory lze
z této slozky i normalnim zptsobem extrahovat a dale s nimi na disku manipulovat, je
jisté nutné nabadat na maximalni opatrnost pfi takovéto, relativné nebezpe¢né, ¢innosti.
Rozhodné& by neméla byt umoznéna uZivateltim - neadministratoriim. To lze zajistit nap¥.
tak, Ze k danému adresdri umoznime pristup pouze iizké skupince lidi. Rovnéz nelze nez
doporucit, aby tento adresaf byl nastaven v administraénim programu Exchange Serveru
jako ,neviditelny*.

Zpravy v logovaci sloZce Avastu tedy lze, pokud na to mate p¥islusna prava, prohliZet
jako jakékoli jiné zpravy ve vefejnych slozkach na MS Exchange Serveru. Pro pohodIngjsi
praci se administratorovi doporucuje, aby si ve svém klientském programu (tj. programu,
prostfednictvim kterého pfistupuje ke zpravam na serveru) ponékud pozménil standardni
nastaveni vzhledu pro tento adresaf. Vyhodné byva nastavit iroké sloupce pro piedmét
a datum/Cas, které nejlépe prozradi povahu obsahu, a zcela vyFadit sloupce odesilatel
a adresdt, jez jsou pro logovaci zpravy irelevantni. P¥iklad pro standardni microsoftsky
klient, ktery je nedilnou souéésti baliku MS Exchange Server, je na obrazku.

4l Avast Folder for Infected Mail - Miciosoft Exchange

File Edit “iew Tools Compose Help

= EE R L]

@ Microsoft Exchange
B {3} Maibos - Eda Kusera A
@ Deleted Items ﬂ “ibc-a.doc” from 'Ondre Vicek [vikEasw.cz]l" in " Yins!" 2411931245 PM
i Inbox [2)
&5 Duthox
(5] Sent tems
B3 Public Folders
i [0 Favorites
=10 4 Public Folders
-2 Al
' S P forieced ]
[C From Trade
21 Internet Mewsgroups
22 Intemi
“-[1] Schuze
o Test
[ Vedeni
e [2] Wyvesky

g o

|2 ltems | Az

7.1 P¥iklad nastaveni vzhledu logovaci slozky Avastu ve stadardnim microsoftském klientu
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Ackoli je logovani standardn& zapnuto, lze jej samoziejmé i zcela vypnout, jak o tom
hovofi kapitola o nastavovani konfigurace. Vypnuti logovani mtzZe slouZit zejména jako
casova optimalizace, nebot pfi rozsahlejsi nakaze mize urychlit ¢innost systému.

Poznamka: Jméno logovaci slozky Avastu lze zmé&nit. Pokud v3ak chcete toto uéinit,
nestadi sloZku na serveru pouze pfejmenovat, protoZe Avast se bude dal pokouset zapisovat
zpravy do slozky s ptivodnim jménem (tj. pokud nebude existovat, tak si ji vytvoii a bude
zapisovat do ni). Ke korektnimu pfejmenovani je tedy nutné Avast o této zméné informovat.
To lze provést pomoci nastaveni v INI souboru Avast32.ini, ktery je umistén v adresafi
\Avast32\Data (na serveru). V sekci [Exchange Server] se naléza polozka LogFolder=, za niZ
nasleduje pravé jméno slozky, do které Avast zapisuje logovaci zpravy. Zména se projevi
po restartu sluzby Avastu.
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Tato kapitola popisuje n€které pokrocilejsi partie pouzivani systému Avast32, Exchange
Server Edition. JelikoZ je uréena administratortim, od &tenéfe se predpokladaji pon&kud
hlubsi znalosti problematiky nez u predeslych kapitol.

8.1 Systémové pozadavky podruhé

PiestoZe hned v tivodu byly zhruba specifikovany poZadavky na systém, které by mély
byt splnény pro asp&sné provozovani Avastu, je téeba je nyni uréitym zptisobem rozebrat
a upfesnit.

Rozhodujici roli nesporn€ hraji dva faktory: velikost opera¢ni paméti a vytizeni serveru.
Podivejme se na oba podrobnéji:

e Velikost operaéni paméti. Systém Avast32, Exchange Server Edition, je na pamé&t
relativné dosti narocnou aplikaci. To lze €aste¢né ospravedlnit tim, Ze ceny RAM
se jiz dlouhou dobu drzi velmi nizko a nebyva vyjimkou, Ze vétsi poStovni servery
mivaji 256, 512, nebo i vice MB opera¢ni paméti, aniz by ji zpravidla n€jak vyrazné&ji
vyuZzivaly. Jaké jsou tedy poZadavky Avastu? Jak uZ to byva, tato Cisla se opét
odvijeji od kapacity serveru. Horni odhad vyZadované paméti lze ziskat z formule
2MB + (5KB krat pocet postovnich schranek nebo vefejnych sloZek). Ma-li tedy Vas
server napiiklad 5000 postovnich schranek, je tfeba zajistit, aby Avast mél k dispozici
27MB volné opera¢ni paméti. Samoziejmé, neni-li fyzickda RAM k dispozici, program
se pravdépodobné spusti i tak, ale pamét bude muset byt alokovana z odkladaciho
souboru na pevném disku, a tim se miiZe rychlost ¢innosti celého systému dramaticky
snizit.

o VytiZeni serveru. Otazka vytiZeni serveru je obecné velice slozita. Existuji o ni celé
knihy, ve kterych se polemizuje, jaké je optimalni vyuZiti serveru, aby jesté nebyl
pretizen, a hledaji se alternativni metody jak pretiZeni serveru piredchazet. Stav
pretizeni maZe totiz zasadnim zptisobem negativné ovlivnit jeho funkénost. Od admi-
nistratora vétsiho serveru se piedpoklada, Ze je s t€émito vécmi dobie obeznamen a Ze
dba na to, aby vytiZeni jeho serveru bylo pod n€jakou tinosnou hranici (k monitorovani
zatéZe lze pouzit vice programi, z nichZ dva jsou dokonce ve standardni dodavce Win-
dows NT - Performance Monitor a samoziejmé jednoduchy Spravce dloh). Rozhodné
nelze doporucéit stav, kdy vytiZeni serveru konstantn€ piesahuje 80-90%. Jak s otazkou
vytizeni souvisi Avast? Faktem je, Ze Avast se p¥i praci chova velice neinvazivné: jeho
vykonny kéd nebé€Zi s né€jakou zvlast vysokou prioritou a zjednodusené lze fici, Ze
»Avast svou praci dé€la, az kdyZ je na ni ¢as“ (rozum¢j az kdyz procesor neni p¥ilis
vytizen). To je velice podstatny moment, protoZe je tieba si uvédomit, ze paklize je
server vytiZzen neustale, nemusi tento ¢as byt takika nikdy a G¢innost systému rapidné
klesa. Pro¢ byl zvolen tento neinvazivni postup? Odpovéd je jednoducha - cely MS
Exchange Server je ve své podstaté€ navrZen jako asynchronni a jakékoli zanaseni
sychronnosti do n¢j by mohlo zasadnim zptisobem ohrozit jeho stabilitu. V3echny
operace jsou tedy vykonavany asynchronng, a je tedy jen a jen na systému, kdy Avastu
pridé€li ¢as na to, aby délal svou praci (tj. hledal ve zpravach viry).
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8.2 Vice o obnovovani seznamu schranek

JiZ vime, pomoci nastaveni na posledni strance konfigurace poskytovatele , Exchange®
Server” p¥i editaci dlohy se da nastavit, jak Casto Avast aktualizuje sviij interni seznam
spravovanych postovnich schranek. Vysvétleme si, co to pFesné znamena a jaké dusledky
ma to které nastaveni této hodnoty.

Pro to, aby mohl Avast hlidat obsah posty v postovni schrance, musi ji nejprve otevf¥it.
K tomu, aby ji mohl otev¥it, musi védet, Ze existuje. PFi spousténi si sluzba Avastu vytvaii
interni seznam vSech schranek na serveru. Dokud tedy neni Zadna schranka pfidana,
Avast hlida vSechny (samoziejmé podle konfigurace oblasti, které se maji hlidat, ale to
neni podstatné; podstatné je, Ze miiZe hlidat vSechny). Problém v3ak nastane, kdyZ nékdo
(zpravidla administrator) vytvoii novou schranku. BohuZel, MS Exchange Server nedava
aplikacim Zadnou piileZitost se tuto skutefnost dozvédét. Kdyby tomu tak bylo, bylo
by v3e jednoduché - Avast by p¥i pridani nové schranky tuto jednoduse oteviel a zacal
monitorovat i ji. ProtoZe tomu tak ale neni, je nutné, aby Avast periodicky (v né&jakych
Casovych intervalech) obnovoval tento svilj seznam schranek, a byl tak schopen zpracovat
potencidlni zmé&ny, které v tomto seznamu nastaly (tj. nap¥. nové schranky). A délka tohoto
intervalu je pfesné to ¢islo, které se nastavuje ve zminovaném konfiguraénim okné.

Mozna si fikate: pro¢ se takovou ,prkotinou“ viibec zabyvat? Odpovéd je nasnadé -
vybudovéani seznamu schranek je operace, kterd na dobu nékolika vtefin (v€tsinou 3-10,
podle rychlosti pocitace a kapacity serveru) zcela (na 100%) zahlti procesor (obr. 8.1). Bylo
by samoziejmé krasné a pohodlné, kdyby Avast mohl sviij interni seznam aktualizovat
kaZdou chvili (Feknéme kazdych 20 sekund). Avsak v diisledku toho, Ze tato operace je tak
narocna by bylo takové ¢asté obnovovani zna¢n€ nehospodarné. Proto je umoznéno, aby
si administrator sam mohl nastavit interval, ktery mu nejvice vyhovuje.

E windows NT Task Manager [_TO]x]
File Options  ¥iew Help

Applications | Processes p hCe |

~CPU Usage—— ~CPU Usage History

~ Memory Usage History

1T HBK =

~Totak————————————  ~Physzical Memory [K]
Handles 7026 Tatal 130488

Thieads 413 Available 40268
Processes 40 File Cache 14700

~Commit Charge (K]  Kemel Memary (K]
Total 132448 Total 19160
Limit 259492 Paged 11956
Peak 134556 MNonpaged 7204

|Processes: 40 |CPU Usage: 2% |Mem Usage: 132448K / 259482K.

8.1 Zahlceni procesoru aktualizaci seznamu postovnich schranek

Je ziejmé, Ze na témé¥ staciondrnich serverech, na kterych nikdy (nebo skoro nikdy)
zadné schranky nepfibyvaji, nama smysl specifikovat p¥ili§ nizkou hodnotu. Piesto se viak
doporucuje aktualizaci ob¢as automaticky provadét. Jako rozumné v tomto piipadé€ se jevi
hodnoty jako 24 nebo 48 hodin (p¥i konfiguraci se zadéavaji tyto hodnoty v minutach, tj.
1440, resp. 2880 minut).

Existuji vSak servery, na kterych se uzivatelské schranky méni pomérné ¢asto, a to mnohdy
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i automaticky (tj. potom neni mozné, aby administrator po kazdém p¥idani schranek ale-
spoii manualné vynutil okamzZitou aktualizaci seznamu pomoci tla¢itka v konfiguraénim
okné€). Hraje-li bezpectnost vysokou roli, je v tomto p¥ipadé nutno nastavit dobu obmério-
vani na nizkou hodnotu, typicky 10 - 20 minut.

Implicitni nastaveni, 180 minut, je jakymsi kompromisem. M¢&lo by dobfe poslouzit pro
vetsinu primérné velkych serverti. PFesto v3ak, pokud se v3ak Va3 server bliZi spiSe
k stacionarnimu stavu (jak byl definovan vy3e), nelze nez doporuéit, abyste tuto hodnotu
pon€kud zvysili (a predesli tak ¢astéjsimu vytiZeni serveru).

Poznamka: Aktualizace interniho seznamu se netyka vefejnych slozek na serveru,
a rovn&Z tak slozek uvnit¥ jednotlivych postovnich schranek. Detekce novych slozek se
provadi zcela jinym zptisobem a je zajistovano zcela automaticky.

8.3 Pouzivani Internet Newsgroups spolecné s Avastem

Avast nepodporuje praci s Internet Newsgroups (tj. rezidentné nehlida viry ve slozce
snews). Odebirate-li pomoci Vaseho Exchange Serveru news, musite zajistit, aby Avast védél
o spravném nazvu slozky, do kterého se tyto zpravy stahuji. Po instalaci Exchange Serveru
je pro tento Gcel vytvotrena slozka pojmenovana Internet Newsgroups v kofenovém adresari
vefejnych slozek. Pokud jste nazev této slozky zménili (nap¥. poc¢esténim), musite Avastu
umoZnit se o této zmeén€ dozvédét. Konkrétné musite toto jméno spravné nastavit v souboru
Avast32.ini, ktery je umistén v adresafi \Avast32\Data (na serveru). V sekci [Exchange
Server] se naléza polozka NewsFolder=, za niz by mélo nasledovat pravé aktualni jméno
slozky, kterou pouzivite pro news. Implicitné se pouZiva hodnota Internet Newsgroups
(i v pfipadé, Ze se polozka NewsFolder= v souboru viibec nevyskutuje). Pfipadnad zména
se projevi aZ po restartu sluzby Avastu, ktery se doporucuje v tomto p¥ipadé provést co
nejdiive. Zustalo-li jméno slozky s news od instalace serveru nezménéno, neni potieba
v Avastu nic nastavovat.

VSechny zpravy, které se ve sloZce s news objevi, budou z rezidentniho skenovani
bezpodmineéné vylouceny.

8.4 Problém se systémovym event logem

Microsoft Exchange Server je systém, ktery pomérné& hojné& vyuzivani mozZnosti zapisovat
do event logu. Pfestoze Casté zapisy do event logu mohou leckdy pomoci administratortim
odhalit riizné problémy, skytaji v sob€ i potencialni problém v podobé& pieplnéni logu.

Zaplnéni event logu lze piedchéazet vice zptisoby. Nejjednodussi, ale nikoli nejlepsi, je
prost€ log nastavit tak, aby se star3i zpravy piepisovaly nov&jsimi. Tim vSak automaticky
administrator ztraci schopnost logy uchovavat, protoze je zde vZdy nebezpeci, Ze n€které
ynectené” zpravy jiz byly pfepsany novéjsimi.

Vyhodné&jsi metodou je rezervovat na harddisku pro log hodn& mista (je-li to mozné, klidn&
desitky megabajt)a zpravy periodicky uchovavat a mazat ruéné&. Tim se zarudi, Ze se nikdy
nesmazou nezaregistrované zpravy, aviak na tikor toho, Ze administrator ma vice prace.

Co se ty¢e mnozstvi zprav, které do event logu zapisuje Avast, neni tfeba se za normalnich
okolnosti obavat pieplnéni. Zpravy jsou zapisovany jen ziidka. Vyjimku vSak tvoii
nasledujici piipad:

Pokud nema uzivatelsky tcet, pod kterym je MS Exchange Server (a tedy i Avast32,
Exchange Server Edition) instalovan, udéleno pravo ,Ladit programy“ (obr. 8.2), je
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pocet zprav, zapisovanych Avastem do event logu, zna¢ny. Proto je nutné zajistit,
aby zminovany ucet mél dané pravo pridéleno! Toto pridéleni je nutné provést na

lokdlnim poc¢itaci (tj. na serveru, kde fyzicky bézi MS Exchange Server) , nikoliv na
doménovém kontroleru.

User Rights Policy
Domain:  ASWNT
=010 ebug programs Caricel
Grant Tar Help

Bemove
V¥ Show Advanced User Rights

8.2 UZzivatelské pravo ,Ladit programy*

Dtivodem je skute¢nost, Ze n&které sluzby MS Exchange Serveru, ¢asto volané Avastem,
samy zapisuji do event logu. Avast ma v sob& zabudovany mechanismus, ktery tyto zpravy
dokaze filtrovat, avsak tento mechanismus funguje pravé jenom v pi¥ipadég, Ze je ud€leno
pravo , Ladit programy*. Toto privilegium musi byt pfidéleno na lokalnim pocitaci, protoze
Windows NT vyhodnocuji bezpe¢nostni nastaveni pro systémové sluzby pravé z lokalni
(a ne z doménové) bezpeénostni databaze.

Pfi instalaci Windows NT je toto pravo standardné& ptidé€leno celé skupiné Administra-
tors, takZe staci zajistit, aby administratorsky tcet Exchange Serveru byl obsaZen v této
skupiné. Toto je samoziejmé€ zcela legitimni pozadavek, ktery je v 99,9% piipadd vzdy
automaticky splnén (jednoduse feceno, po administratorském tictu pro Exchange se tedy
pozaduje, aby byl zaroven i administratorskym Gétem pro pocita¢, na kterém Exchange
bézi).

8.5 Sluiba Avastu

Jak jiZ bylo n€kolikrat zminéno, jadro programu tvo¥i systémova sluzba. Tato sluzba se
jmenuje ,,Avast32 for MS Exchange Server“ a je uloZena v souboru AvExSrv.exe. Instala¢ni
program ji implicitné nastavuje tak, aby ji opera¢ni systém nahraval automaticky pii
kazdém spusténi pocitace, podobné jako je tomu u sluzeb samotného MS Exchange
Serveru.

Services

Service

Status

Startup

Awvastd2 Start as Service
ClipBook Server
Computer Browser
DHCF Client

Directory Replicatar
EventLog

License Logaing Service
Messenger

Startup Parameters:

r M5 Exchange Server

Started

Started

Started
Started
Started

Automatic

Marnual
Marual
Automatic
Disabled
Marual
Automatic
Automatic
Automatic

L

Close

Sitart
Slop
Bause

[Eontinue

Startup.

Hw Picfiles...

L

Help

8.3 Aplikace ,Sluzby“ v Ovladacich panelech
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Zvlastni péce je v€novana tomu, aby bylo zajisténo, Ze sluZba Avastu je vZdy nahrana az
po sluzbach Exchange Serveru, a naopak, pokud jsou sluzby Exchange Serveru vypinany,
tak aby sluzba Avastu byla vypnuta jesté pfed nimi. Proto pokud se pokusite manualné
spustit sluzbu Avastu, budou nejprve aktivovany sluzby Exchange (coz dava dobry smysl,
protoZe jinak by nemélo vyznam Avast startovat), a téz p¥i deaktivaci sluZeb Exchange se
nejprve deaktivuje Avast. Napt. aplikace Optimizer (obr. 8.4), ktera je standardni souc¢asti
baliku BackOffice, potiebuje pro svou ¢innost vypnout sluzby Exchange. Protoze v3ak
sluzba Avastu je na nich zavisla, musi Optimizer ukoncit i ji, jak to ukazuje obrazek.
Vse je zajisténo zcela transparentné. Po skonceni své prace Optimizer (nebo jakykoli jiny
program, ktery manipuluje se sluzbami Exchange Serveru) sluzbu Avastu zase spusti.

Microsolt Exchange Performance Optimizer

Cangratulations! Microsoft Exchange Server has been
optimally configured for use on this computer, Choose
Finish to restart the Microzoft Exchange Server services.

A log file will be written to
C:AWIMMT 4005 pstem32hperfopt. log,

Restart Servic

The fallawing services will be restarted:
Avvast32 for M5 Exchange Server j

Micrasoft Exchange Directory

Microzoft Exchange Infarmation Store

Miciosoft Exchange Internet b al Service

Microsoft Exchange Message Transter Agent LI

< Back I Finizh I Cancel | Help I

8.4 Program Optimizer zastavi i sluZbu Avastu

DtileZitou roli téZ hraje rychlost spousténi této sluzby. Hned zpocatku je tfeba upozornit,
Ze doba potiebna ke spusténi mize byt zna¢na. Tato doba je pfimo timérna kapacité
serveru (tj. celkovému po¢tu postovnich schranek a vefejnych slozek, které jsou na serveru
umistény). Kli€ovou roli hraje pocet postovnich schranek (doba potfebna k inicializaci
vefejnych slozek je proti ni zanedbatelnd). Testy ukézaly, Ze na primérném serveru
(Pentium II 266 MHz, 128 MB RAM, SCSI) ¢as potiebny na inicializaci osciloval n¢kde
mezi 2 aZ 3 minutami na 500 schranek. To znamena, Ze uchova-li Va3 server feknéme 5000
schranek, miZe tento ¢as dosahovat az pil hodiny! Tento udaj se miZe na prvni pohlad
zdat hrozivy, ale uv€domite-li si, jak ¢asto server prestartovavate (v optimalnim piipadé
by k tomu nemélo dochéazet v podstaté nikdy), neni to zase tak velky problém. V kazdém
piipadé je ale nutné o této skute¢nosti védét.

Se startovacim ¢asem tizce souvisi jesté jedna mala nepiifjemnost, se kterou by mél byt
administrator obeznamen. Tou je skutetnost, Ze status sluzby Avastu, ktery je uveden
napf. v ovladacich panelech v programu ,Sluzby*, nepfilis presn€ odrazi aktuélni stav
této sluzby. Diavodem je nepfijemny fakt, Ze systém Windows NT ¢eka na inicializaci
kazdé sluzby maximalné 30 vtefin, a pokud tato nezméni do této doby svilj status na
»bE€Zici“, systém ji povaZuje za mrtvou a misto pokracovani jejtho natahovani cely proces
ukon¢i a nahlasi chybovou zpravu. Vzhledem k tomu, Ze ¢as potiebny k inicializaci sluzby
Avastu miZe tento pilminutovy interval zna¢n€ piresahnout (jak bylo uvedeno v minulém
odstavci), byli jeji tviirci nuceni sdhnout po alternativnim ¥eSeni: po rychlé kontrole, Ze
inicializace patrn€ dopadne tspé&sné (tato kontrola nezabere vic nez par vtefin) je jiz status
sluzby zméné&n na ,b&zici“, piestoze sluzba v tom okamziku jesté fakticky nebé&zi. Pak je
teprve dokon¢ena samotna inicializace. Tim je zajisté€no, Ze Windows NT jsou se sluZzbou
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spokojeny (protoZe tato se rozbé&hla v povolené dobg), ale pravé za cenu toho, Ze pole
status nemusi p¥esné odraZet skute¢nost.

Jak tedy zjistit piFesny a pravdivy status sluzby Avastu? Je to docela jednoduché: sta&i
na serveru spustit libovolnou rezidentni dlohu, pouzivajici poskytovatele ,Exchange®
Server” a poté zkontrolovat status tohoto poskytovatele. Kontrolu mtiZete u€init napiiklad
vzdélenou rezidentni konzoli, kterou jednoduse vyvolate odkudkoli ze sité z kontextového
menu pocitace v rozsifeném ovladani Avastu. Pokud se objevi hlaska, Ze poskytovatel
¢eka na spusténi podsystému, znamena to, Ze sluzba jesté nebyla zcela natazena (viz obr.
(obr. 8.5)). JestliZze ale program nahlasi, Ze poskytovatel je aktivni, je to znamkou toho, Ze
inicializace sluzby prob&hla tspé&sné.

.. [hugo_asw.cz] Avasti? On-Access Scanning Support [ [C]x]
%.j Installed providers Exchange® Server
= @ The provider is waiting for a subsystem to start.
-
e Standard Shield
= Version 2.0-101 Pt ity
.-‘\; Task narme: Exchange
~To) Lastfile scanned:
R e |
- Exchange® Server Lastfile infected:
Yersion 3.0-101
Pause | Terminate |
— Configuration
You can also view and f or modify the current
configuration setings.
View/Change

8.5 Sluzba neni jesté nataZena - poskytovatel ¢eka

Posledni upozornéni o sluzb& Avastu je nasledujici: tato sluzba z technickych dtavoda
pii svém startu spousti dalsi program z dodavky baliku Avast32, Exchange Server Edition,
ktery se jmenuje ,AvExHlp.exe“. Na tom neni zase nic tak neobvyklého. Neobvyklé je, Ze
nepousti jednu, ale Casto i vice kopii tohoto programu. Pocet téchto kopii je opé&t pFimo
umérny kapacit€ serveru. Zhruba lze ¥ici, Ze je spusténa 1 kopie programu AvExHIp.exe
na kazdych 200 postovnich schranek nebo vefejnych sloZzek. To znamena, Ze pokud Vas
server obsahuje feknéme 2000 schranek nebo slozek, sluzba Avastu pusti deset kopii tohoto
pomocného programu. Administratorovi se tak nap¥. p¥i pohledu na systémového Spravce
dloh (obr. 8.6) miize zdat néco podezielého.

SluZba Avastu (AvExSrv.exe) (obr. 8.6) mtzZe p¥i své praci vyZzadovat i v€tsi mnozstvi
kopii pomocného programu AvExHIp.exe. Dal3imi sou¢astmi Avastu jsou sluzby jeho jadra
- avsSrv.exe a avsExec.exe

Znovu tedy upozoriiujeme, Ze toto chovani je zcela v poradku a Ze vyplyva ze samotné
architektury produktu Avast32, Exchange Server Edition.
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B windows NT Task Manager [_[O]x]
File Options Wiew Help
Applications  Processes | F'erformam:el
ImageName | PO CPU] CPU Time[ Mem Usage| =
AvExHIp.exe 414 00 0:00:10 4528 K
AvExHIp.exe 456 00 0:00:17 4780 K
AvExHIp.ene 476 00 00017 S1E0K
AvExHIp.exe 491 oo 0:00:17 B192K
AvExHIp.exe 430 00 0:00:04 4304 K
AvExHIp.exne 434 0 00017 5216 K
¥ xe 369 00 0:00:08 SESZ K
avsErec exe 218 00 0:00:04 1B3E K
AWSSRVCERE JEE 00 0:00:00 220k
e 300 0:00:02 992K
dsamain exe 181 00 0:00:41 4268 K
emsmta.exe 247 0o 0:00:05 SO0EDK T
events.exe 37600 0:00:00 2956 K
Explorer.exe 170 o 0:00:07 1364 K
instmaon. exe 135 00 0:00:00 28K
instrts, exe 39 oo 0:00:00 476K
Instvweh exe 142 00 0:00:00 28K
llssrv. exe 33 0o 0:00:00 BES K
loadwc. exe 217 oo 0:00:00 1672K
LOCATOR.EXE 16 00 0:00:00 B4 K
Isass. exne 50 00 0:00:0 2584 K
mad ava 162 0N n.0n-n1 A0 K
End Process |
|Processes: 38 |CPU Usags: 3% |Mem Usage: 125024K, / 253432¢,

8.6 Pohled na Spravce tloh

8.6 Presouvani testovanych zprav

Protoze Avast implicitné testuje zpravy aZ po jejich doru€eni do uZivatelovy postovni
schranky, je teoreticky mozné, Ze si uzivatel mtize (potencialné zavirovanou) zpravu oteviit
jesté pred tim, neZ se Avastu podaii jeji testovani dokoncit. Aby se zamezilo t€émto situacim,
byla do Avastu piidana volba, Ze pravé testované zpravy budou pfesunuty do specialni (pro
uzivatele nep¥istupné) slozky, a po dokonceni testoviani budou vriceny na své ptvodni
misto. Tim se vyrazen€ sniZuje moznost jejich otevieni uZivatelem jesté pied otestovanim.

Volba piFesouvani testovanych zprav je implicitn€ zapnuta. Miuze vSak zptsobovat
problémy s jistymi klientskymi programy, které spoléhaji na notifikace o novych zpravich
(a téZ s tzv. ,pravidly¥). V tom piipad€ ji maZete vypnout, a to pomoci nastaveni v INI
souboru Avast32.ini, ktery je umistén v adresaii \Avast32\Data (na serveru). V sekci
[Exchange Server] se naléza polozka HidePendingMessages=, za niz by mé&lo nésledovat
Cislo 1 (zpravy budou pfesouviny) nebo 0 (zpravy nebudou pFesouvany).

43



	Úvod
	Instalace
	Požadavky na vybavení poèítaèe
	Instalujeme
	Problémy s instalací

	První kroky
	 Rezidentní ochrana
	 Testování na vyžádání

	Konfigurace rezidentní úlohy
	Stránka Úloha
	Stránka Typ
	Stránka Rezidentní
	Stránka Exchange Server
	Stránka Oblasti
	Stránka Výjimky
	Stránka Signatury
	Stránka Notifikace
	Stránka Obnovování
	Stránka Plánování

	AVAPI a blokování pøíloh podle jména
	Dokonalejıí detekce virù
	Blokování pøíloh podle jmen
	Vypnutí používání AVAPI

	Signatury
	Co jsou to signatury?
	Pravidla pro používání signatur
	Nevýhody signování zpráv

	Zprávy a protokoly
	Základní charakteristika posílaných zpráv
	Formát posílaných zpráv
	Logovací složka Avastu

	Pro administrátory
	Systémové požadavky podruhé
	Více o obnovování seznamu schránek
	Používání Internet Newsgroups spoleènì s Avastem
	Problém se systémovým event logem
	Služba Avastu
	Pøesouvání testovaných zpráv


